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Resum del Projecte 
Aquest projecte final de carrera pretén desenvolupar una plataforma de 
demostració de Liferay 6, un producte OpenSource, que ha arribat a 
nivells de qualitat semblant a plataformes propietàries com son Microsoft 
Sharepoint, IBM WebSphere o WebCenter de Oracle. 
Al finalitzar el projecte, l’empresa GMV, disposarà d’una eina de 
demostració, per facilitar l’entesa durant el tracte amb clients. Al ser més 
visual poder ensenyar una plataforma en funcionament, en front d’una 
documentació o imatges. 
En els projectes amb gestors de portals existeix una abrupta corba 
d’aprenentatge per a qualsevol desenvolupador encara que sigui 
experimentat. Per aquesta raó es genera una documentació tècnica que 
suavitza aquesta corba per a futurs projectes. En aquest apartat es 
documenten metodologies que son útils en aquest tipus de projecte i 
resulta recomanable aplicar. 
En el transcurs del projecte s’afronta a més, el pas d’eines de gestió de 
contingut que poden existir en el client cap a la plataforma de Liferay. 
Mantenint com a premissa que els gestors de contingut existents han de 
continuar funcionant, per facilitar el traspàs d’una plataforma a l’altra. 
També es tracten diferents nivells en la gestió d’usuari amb la plataforma 
de Liferay, integrant eines més específiques per la gestió d’usuaris. 
Aquestes eines mantenen la filosofia OpenSource de tot el projecte però 
sense renunciar a la qualitat en cap moment. 
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Resumen del Proyecto 
Este proyecto final de carrera pretende desarrollar una plataforma de 
demostración de Liferay 6, un producto OpenSource, que ha alcanzado 
niveles de calidad similares a plataformas de pago como son Microsoft 
Sharepoint, IBM WebSphere o WebCenter de Oracle. 
A la finalización de este proyecto, la empresa GMV, podrá disponer de una 
herramienta de demostración, para facilitar el entendimiento durante el 
trato con los clientes, al ser mucho más visual poder enseñar una 
plataforma en funcionamiento, frente a documentación o capturas de 
imagen. 
En los proyectos con gestores de portales existe una abrupta curva de 
aprendizaje para cualquier desarrollador por experimentado que sea. Por 
esa razón se genera una documentación técnica que suavice la curva de 
aprendizaje para futuros proyectos. En este apartado, se documentan 
metodologías que son útiles en este tipo de proyectos y que resulta 
recomendable aplicar para alcanzar los objetivos deseados. 
En el transcurso de este proyecto se afronta además, el paso de 
herramientas de gestión de contenido que pueden existir en el cliente 
hacia la plataforma de Liferay. Manteniendo como premisa que los 
gestores de contenido existentes deben continuar funcionando, para así 
facilitar el traspaso de una plataforma a la otra. 
También se abordan diferentes niveles en la gestión de usuarios con la 
plataforma de Liferay, integrando herramientas más específicas para la 
gestión de usuarios. Estas herramientas mantendrán la filosofía 
OpenSource de todo el proyecto pero sin renunciar a la calidad en ningún 
momento. 
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Abstract 
This Project aims to develop a demonstration platform in Liferay 6, an 
OpenSource product, which has reached high quality levels similar to 
payment platforms such as Microsoft Sharepoint, IBM WebSphere o 
WebCenter de Oracle. 
Upon completion of this project, GMV Company will count with a 
demonstration platform to facilitate understanding while dealing with 
clients. This demonstration platform is more visual than documents or 
screenshots. 
Projects with Portal Manager, there are a steep learning curve for any 
developer no matter how experienced they are. For this reason we 
generate a technical documentation to soften the learning curve for future 
projects. In this section, we document different methodologies that are 
useful in such projects and it is hardly recommended to apply to achieve 
the desired goals. 
In the course of this project will also face the transition from Content 
Management Systems that can exist in client, to Portal Manager Platform 
with Liferay. Maintaining the premise that Content Management System 
ought to continue working, thereby facilitating the transfer from one 
platform to another. 
It also addresses different levels of Users Administration with Liferay 
platform, integrating specific tools for managing users. These tools will 
maintain the OpenSource philosophy of the whole project without 
compromising quality at any time. 
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1 Introducción 
1.1 Contexto del proyecto 
Este proyecto se ha desarrollado fruto de la cooperación entre la facultad 
ETSETB de la Universidad Politécnica de Catalunya y la empresa GMV, en un 
marco previsto para acercar a los estudiantes una visión más próxima al mundo 
laboral, en que deberán desenvolverse una vez finalicen sus estudios.  
Al llevar a cabo este proyecto en un entorno empresarial se ha prestado una 
mayor importancia si cabe a temas como la planificación, organización, seguimiento 
y metodologías de trabajo. Estos procesos propios del trabajo por proyectos ocupan 
una cantidad de tiempo a tener en cuenta, pero son un pilar fundamental para 
alcanzar una mayor calidad en los productos finales y desarrollar proyectos de gran 
envergadura. 
1.2 Motivación 
En el sector de los servicios de tecnologías de la información existe normalmente 
una brecha entre las necesidades de los clientes y los productos y servicios que 
pueden satisfacerlos. Por esta razón resulta interesante para las empresas que 
ofrecen estos servicios disponer de plataformas de demostración, para poder 
mostrar a los clientes las opciones existentes y ayudarles a escoger la que mejor se 
adapta a sus necesidades. GMV con el desarrollo de este proyecto dispondrá de 
una plataforma de demostración del producto Liferay para portales web y su uso 
como intranet. 
Un segundo problema detectado en algunos clientes es la necesidad de integrar 
las nuevas aplicaciones, productos y servicios con los existentes hasta el momento. 
Principalmente, las herramientas que se encuentran instaladas en los clientes son 
sistemas de gestión de usuarios y en algunas ocasiones gestores de contenido. Por 
esta razón, este proyecto integra dentro de la plataforma desarrollada ese tipo de 
herramientas para que los clientes puedan verificar si cumple con sus necesidades y 
expectativas. 
10 Desarrollo de una intranet con Liferay 
 
    
Liferay, siendo un producto ya maduro en el sector de los portales web, ha 
presentado recientemente la nueva versión de este producto, la sexta [12]. Esta 
última versión introduce varias novedades que a la empresa le interesa que sean 
documentadas y probadas antes de ser ofrecidas a los clientes. 
1.3 Objetivos 
El proyecto consta de tres objetivos principales sobre los que se desarrolla el 
mismo. 
1. Configuración de un gestor de portales.  
2. Integración de gestores de contenido en Liferay 6. 
3. Evaluación de diversos escenarios de gestión de usuarios 
A continuación, se detallan los puntos anteriores. 
Configuración de un gestor de portales 
La tarea principal que implicará este objetivo es la implementación y 
documentación técnica de una plataforma de demostración del uso de Liferay como 
intranet corporativa. 
Todos los gestores de contenido presentan una curva de aprendizaje un tanto 
abrupta puesto que se debe entender cómo funciona el producto antes de empezar 
a modificarlo. Se pretenden analizar y documentar las herramientas para facilitar 
una documentación que agilice ese aprendizaje en futuros proyectos que trabajen 
con este producto. 
Dentro de este objetivo se engloba la evaluación de los portlets1 que vienen 
integrados con Liferay 6, dejando documentadas las limitaciones y virtudes que 
pueden presentar así como las funcionalidades que tiene implementadas. 
También se analizan las necesidades de comunicación que tiene una intranet y 
se evalúa que aspectos cumple Liferay. 
                                            
1 Portlet: Es una aplicación dentro de un portal web, como podría ser un calendario, listado de 
usuarios o una simple imagen. 
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Integración de gestores de contenido en Liferay 6 
Un gran número de empresas cuentan con una página web y es probable que 
para ello se haya utilizado algún gestor de contenidos que ya tienen instalado. 
Nuestro objetivo es que no sea necesario dejar de utilizar aquella herramienta con la 
que están familiarizados para utilizar otra, sino que puedan coexistir ambas.  
Para alcanzar este objetivo es necesario instalar algunos gestores de contenido 
bastante extendidos como pueden ser Joomla!, Drupal o Opencms y desarrollar un 
sistema de integrar sus contenidos en Liferay 6, sin devaluar la calidad tanto visual 
como de funcionamiento del portal. 
Evaluación de diversos escenarios de gestión de usuarios 
La gestión de usuarios es uno de los puntos fuertes de Liferay, no solo por la 
buena gestión que hace de estos sino también al poder integrarse con otros 
productos más específicos para esta tarea. 
En este proyecto se analizará la gestión que hace Liferay y se explorarán varias 
formas de ampliar y mejorarla, por medio de otras herramientas que se integren con 
este gestor de portales. Por esa razón se plantearán varios escenarios para poder 
escoger el que más se adapte al cliente. 
1.4 Planificación 
La planificación se ha desarrollado teniendo en cuenta la metodología Scrum2 tal 
como se expone en el capítulo 2 de este documento. El diagrama de Gantt3 se ha 
extraído de la herramienta Redmine utilizada para la gestión de este proyecto. 
El proyecto se ha dividido en entregas que se componen de tareas. 
Seguidamente, se detallan las diferentes entregas, las tareas que las componían y 
su alcance. Al final de cada entrega se dispone de un producto cerrado y funcional. 
Entrega 1: La primera entrega agrupa la instalación y configuración de las 
máquinas, productos y servicios necesarios para disponer de la plataforma de 
demostración con Liferay 6. Esta entrega incluye el desarrollo del aspecto visual del 
                                            
2 Scrum: Es una metodología de trabajo ágil para la gestión de proyectos. 
3 Diagrama de Gantt: Grafico con el desglose de tareas y su secuenciación. 
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portal y la integración de Google Analytics4, así como un test de rendimiento con 
JMeter5.  
Entrega 2: Se realiza el análisis de una solución para integrar otros gestores de 
contenido. Implica la instalación de diferentes productos (Joomla!, Drupal y 
Opencms) así, como su adecuación y el desarrollo de un portlet específico para 
recuperar el contenido de cada uno. 
Entrega 3: En esta entrega se plantean tres escenarios diferentes para la gestión 
de los usuarios en Liferay. La plataforma se dejará en el escenario más avanzado 
de todos, aunque será posible reducirlo a cualquiera de los anteriores con una 
simple configuración. 
Entrega 4: Esta última entrega servirá para dejar un aspecto agradable en la 
plataforma, con ejemplos de funcionamiento de los diferentes portlets y mostrando 
todas las virtudes de Liferay. 
El diagrama de Gantt siguiente detalla las tareas que componen cada entrega. Se 
puede apreciar que las entregas tenían una duración entre 4 y 8 semanas. 
                                            
4 Google Analytics: Herramienta de Google para generar estadísticas de las visitas a una web. 
5 JMeter: Herramienta desarrollada en Java para simular usuarios accediendo a un sitio web. 
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1.5 Estructura de la memoria 
Este documento consta de 5 capítulos, que se detallan a continuación:  
Capítulo 1: El primer capítulo consiste en una introducción al proyecto, 
especificación de objetivos y planificación del mismo. 
Capítulo 2: Este apartado abarca las herramientas y conocimientos necesarios 
para la gestión de proyectos y especialmente en el ámbito TIC. 
Se introduce la herramienta Redmine utilizada para la gestión del proyecto, así 
como la metodología de trabajo ágil, y especialmente su derivada Scrum, utilizada 
en este proyecto. 
También se trata en este capítulo, la herramienta de versionado que se ha 
utilizado para guardar un histórico y realizar un seguimiento del proyecto así, como 
la metodología que se ha definido para poder trabajar en equipo de forma eficaz con 
esta herramienta. 
Finalmente, se abarca el uso de una herramienta de ayuda a la compilación de 
proyectos software para las plataformas de Liferay y Opencms. 
Capítulo 3: Este capítulo explica que es una intranet 2.0, el alcance y 
expectativas que despiertan este tipo de plataforma y las herramientas necesarias 
para llevar a cabo sus funciones. 
Se detectan las necesidades de comunicación de una empresa a nivel interno y 
los beneficios que reporta la buena utilización de la información a nivel corporativo. 
Se analizan los tipos de soluciones tecnológicas que ofrece Liferay para favorecer 
los tipos de comunicación definidos anteriormente. Conocidas las soluciones se 
evalúan las herramientas de Liferay para estos usos y se ejemplifica su uso en dos 
tipos de organizaciones. 
Como base de este proyecto es necesario definir una arquitectura de red y unos 
recursos que serán necesarios para poner en marcha la herramienta de intranet que 
se desea con Liferay 6. 
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Definidos los recursos necesarios, se realiza la implementación en un entorno 
virtualizado, ya que se trata de una plataforma de demostración y se modifica la 
apariencia del portal para que concuerde con la imagen corporativa de la empresa. 
Así se pueden explorar las posibilidades que ofrece la herramienta a la hora de 
hacer a medida, el aspecto visual. 
Capítulo 4: Este capítulo analiza la problemática del paso de la web 1.0 a 2.0. En 
este apartado se realiza una tarea de investigación definiendo un sistema para 
compartir contenidos entre gestores de contenidos y Liferay, pero siempre bajo la 
premisa de no ser destructivos con la herramienta existente y permitir la 
coexistencia de ambos. 
El primer gestor de contenidos en ser integrado con Liferay es Opencms. En este 
apartado se explica conceptualmente la solución alcanzada para éste y se describen 
paso a paso las tareas realizadas para llevarlo a cabo. 
El siguiente apartado explica la solución planteada para el gestor de contenido 
Joomla!. Pese a partir de una misma idea base y para poder ser poco intrusivos con 
los gestores de contenidos, hay que aplicar métodos diferentes para llegar a un 
mismo fin. 
El último apartado integra los contenidos de Drupal en Liferay. En este último 
caso, han sido necesarias unas modificaciones en el núcleo de la instalación de 
Drupal, al no existir una vía menos intrusiva para alcanzar el objetivo deseado. 
La instalación de los diferentes gestores de contenido y su configuración, aunque 
ha formado parte del desarrollo técnico realizado, se pueden consultar en los 
anexos D, E, F y en la bibliografía, dado que no aporta una información relevante o 
nueva para el proyecto. 
Capítulo 5: El quinto capítulo se dedica en exclusiva a la gestión de los usuarios 
y a la autenticación de estos. En este proyecto se amplía sucesivamente la gestión 
de usuarios por medio de un directorio LDAP6 y un “Single Sign On”7 que son dos 
                                            
6 Directorio LDAP: Directorio para almacenar información en red, como usuarios o listín telefónico. 
7 Single Sign On: Sistema de autenticación unificado para varias aplicaciones. 
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productos ampliamente utilizados en empresas y organizaciones con muchos 
usuarios y aplicaciones diversas. 
Para ayudar en la tarea de la gestión de los usuarios y grupos de ellos se define 
el uso de OpenLDAP8 como directorio en red. El uso de esta herramienta no solo 
aporta una mayor flexibilidad en la gestión de usuarios, sino también un sistema 
independiente y estándar para compartirlos con otras aplicaciones y servicios. 
Finalmente, se añade un servicio de “Single Sign On” que aporta valor añadido y 
comodidad de uso. Es altamente valorado por los usuarios puesto que permite 
unificar la tarea de autenticación para todos los servicios web sobre los que se 
tenga el control. De esta forma, no es necesario introducir usuario y contraseña 
constantemente. 
  
                                            
8 OpenLDAP: Producto OpenSource que implementa un directorio LDAP. 
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2 Gestión del proyecto 
2.1 Herramienta para gestión de proyectos 
Redmine es un gestor de proyectos desarrollado en ruby-on-rails9 y el acceso a la 
aplicación se realiza por entorno web. Esto favorece el trabajo cooperativo y una 
posible incorporación de la herramienta a una intranet corporativa.  
Redmine gestiona los proyectos por medio de tareas e incorpora vistas de lista, 
calendario o diagrama de Gantt10. Para realizar un seguimiento de las tareas, 
guarda información sobre quien la está atendiendo, las horas estimadas y dedicadas 
realmente. 
Esta herramienta puede gestionar ficheros para añadir a las tareas documentos 
de validación. Dispone de herramientas de wiki y foro para cada proyecto, 
generando de esa forma un espacio donde el equipo puede compartir ideas y 
guardar el conocimiento adquirido durante el proyecto. Otro punto a su favor es la 
integración con los gestores de versiones más extendidos, ya que permite visualizar 
los ficheros que estos contienen. 
La aplicación Redmine, aunque es una herramienta más sencilla que otras 
comerciales, presenta las características necesarias para gestionar un proyecto de 
esta índole y, al ser Open Source, deja abierta una vía para realizar cambios si así 
se desea. Además, puede ser utilizado como herramienta de reporte de incidencias 
una vez finalizado el proyecto. [13], [14]  
2.2 Gestor de versiones: Subversion 
Un gestor de versiones es un servidor de almacenamiento de ficheros que 
almacena las diferencias en un fichero por cada envío. De esta forma se mantiene 
un historial de todos los cambios que ha tenido el fichero a lo largo de su desarrollo 
y la última versión es la suma de todos los cambios. 
                                            
9 Ruby-on-Rails: Marco de aplicaciones web de código abierto para lenguaje de programación 
ruby. 
10 Diagrama de Gantt: Grafico que muestra el tiempo de dedicación previsto a cada tarea. 
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En el desarrollo de software resulta útil tener un historial del trabajo que se está 
realizando y poder volver a una copia anterior con relativa facilidad. Esta 
herramienta ha tomado un segundo uso cuando se acompaña de una metodología. 
Sirve para realizar la integración del trabajo desarrollado de forma individual por 
cada miembro del equipo en un trabajo conjunto y unificado.[16-18], [67]. 
Metodología asociada al gestor de versiones 
El gestor de versiones subversión ofrece un historial de cambios de los ficheros 
introducidos en él, pero, por si solo no garantiza la coherencia ni integridad de la 
información contenida. Para ello se desarrolla una metodología de trabajo que hace 
uso de la herramienta subversion. 
Para cada proyecto se genera en el subversion un conjunto de tres carpetas 
llamadas “trunk”, “branches” y “tags”. El “trunk” es la rama principal del proyecto. En 
esta carpeta solo hay una copia del proyecto y tiene que ser la última versión 
estable y funcional. De esta forma cualquier persona que quiera evaluar el producto, 
solo tiene que extraer el proyecto del “trunk” y probarlo. 
La carpeta “tags” sirve para generar copias de seguridad de todas las entregas. 
Cada vez que se crea una versión estable en el “trunk” debe generarse un “tag” 
nuevo indicando la versión de que se trata. Las versiones se suelen formar por 3 
números, como se detalla a continuación. 
1.3.21 
Donde “1” seria la versión del proyecto, que indica el número de veces que el 
producto se encontró en fase terminada. 
“3” indica el número de cambios significativos que el proyecto ha tenido, una 
nueva funcionalidad por ejemplo, sería un cambio de este tipo. 
“21” indica la revisión en que se encuentra. Este número se incrementa ante 
correcciones y pequeñas modificaciones que no añaden funcionalidades completas 
al proyecto, como la corrección de un error. 
La última carpeta es “branches”. Dentro de esta carpeta se deben crear tantos 
proyectos como ramas este tomando el proyecto. Las ramas es un concepto abierto. 
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Se puede entender por rama: funcionalidades diferentes o finalidades de uso del 
producto diferentes. Las premisas más fuertes en las ramas es que tienen que ser 
independientes unas de otras y deben tener un principio y final. En el momento en 
que un “branch” llega a su final tiene que integrarse con el “trunk”, generar un “tag” y 
cerrarse. 
En la metodología descrita hasta el momento solo queda una laguna y es cuando 
varios desarrolladores trabajan sobre un mismo “branch”, ya que podrían solaparse 
los trabajos y perder información. Para esto, las herramientas de Eclipse11 integran 
una función de bloqueo de fichero, que servirá para evitar ese conflicto. Por tanto la 
metodología a seguir por el desarrollador será la siguiente. 
1. Realizar una actualización del proyecto (Update). 
2. Bloquear el fichero a modificar. 
3. Realizar los cambios oportunos. 
4. Enviar los cambios al servidor (Commit). 
5. Desbloquear el fichero. 
Con los pasos descritos, en caso de que el fichero a modificar se encuentre 
bloqueado al llegar al paso 2 (nos lo indicara el subversión), se deberá esperar al 
desbloqueo para volver a realizar el proceso desde el paso 1. Con este 
procedimiento se consiguen minimizar los conflictos en el trabajo desarrollado y se 
dispone de un historial de los cambios. Además de este proceso, si se produjera 
algún conflicto la herramienta merge de subversion detectará el conflicto y ayudará 
a solucionarlo de forma manual. 
                                            
11 Eclipse: Eclipse es un entorno de programación OpenSource ampliamente extendido en el 
entorno Java que se puede ampliar por medio de plugins.  
Figura 1 - Metodología subversión 
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2.3 Metodología ágil 
La metodología ágil surge en entornos donde las definiciones de productos o 
servicios cambian con relativa facilidad y la obsolescencia de las tecnologías 
utilizadas es relativamente rápida. Esto da lugar a que decisiones tomadas durante 
la planificación inicial de un proyecto sean interesantes modificarlas con la menor 
trascendencia posible en el proyecto. 
“Agile Alliance” es una organización sin ánimo de lucro dedicada a desarrollar 
principios y prácticas que ayuden en el desarrollo ágil de proyectos. Resulta 
interesante como explican el desarrollo ágil de software. 
 “What is Agile Software Development? 
In the late 1990’s several methodologies began to get increasing public attention. 
Each had a different combination of old ideas, new ideas, and transmuted old ideas. 
But they all emphasized close collaboration between the programmer team and 
business experts; face-to-face communication (as more efficient than written 
documentation); frequent delivery of new deployable business value; tight, self-
organizing teams; and ways to craft the code and the team such that the inevitable 
requirements churn was not a crisis.” [18] 
“Agile Alliance” detecta uno de los puntos más importantes del desarrollo ágil. 
Este es la interacción entre los desarrolladores del proyecto y el cliente. Así se 
favorece una mayor calidad del producto y hace que se adapte a las necesidades 
del cliente, haciendo que un cambio en las especificaciones se detecte a tiempo y 
no suponga un gran contratiempo. 
Manifiesto ágil 
La organización “Agile Alliance” desarrollo inicialmente un decálogo que ha 
evolucionado hasta tener 12 principios esenciales a tener en cuenta para el 
desarrollo ágil de proyectos software que se expone a continuación. [19]  
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1. Nuestra mayor prioridad es satisfacer al cliente mediante la entrega 
temprana y continua de software con valor. 
2. Aceptamos que los requisitos cambien, incluso en etapas tardías del 
desarrollo. Los procesos Ágiles aprovechan el cambio para proporcionar 
ventaja competitiva al cliente. 
3. Entregamos software funcional frecuentemente, entre dos semanas y dos 
meses, con preferencia al periodo de tiempo más corto posible. 
4. Los responsables de negocio y los desarrolladores trabajamos juntos de 
forma cotidiana durante todo el proyecto. 
5. Los proyectos se desarrollan en torno a individuos motivados. Hay que 
darles el entorno y el apoyo que necesitan, y confiarles la ejecución del 
trabajo.  
6. El método más eficiente y efectivo de comunicar información al equipo de 
desarrollo y entre sus miembros es la conversación cara a cara. 
7. El software funcionando es la medida principal de progreso. 
8. Los procesos Ágiles promueven el desarrollo sostenible. Los promotores, 
desarrolladores y usuarios debemos ser capaces de mantener un ritmo 
constante de forma indefinida. 
9. La atención continua a la excelencia técnica y al buen diseño mejora la 
Agilidad. 
10. La simplicidad, o el arte de maximizar la cantidad de trabajo no realizado, 
es esencial. 
11. Las mejores arquitecturas, requisitos y diseños emergen de equipos auto-
organizados. 
12. A intervalos regulares el equipo reflexiona sobre cómo ser más efectivo 
para a continuación ajustar y perfeccionar su comportamiento en 
consecuencia. 
El inconveniente que se puede detectar rápidamente de estos principios es que no 
se concreta, sino que marca unas líneas o manual de buenas prácticas. Por esa 
razón se derivan de esta diferentes metodologías, que definen pautas concretas a 
seguir, para conseguir los planteamientos o buenos propósitos de la programación 
ágil, como es el caso de Scrum. 
2.3.1 Scrum 
Scrum es un marco de referencia para generar una metodología ágil. Es un 
marco que surgió de la experiencia y se mantiene activo y evolucionando. El 
principal objetivo de Scrum es llevar los proyectos a su realización final cuando 
están envueltos en entornos cambiantes, como es el mundo del software y 
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especialmente el entorno web. A diferencia de la metodología ágil, Scrum concretiza 
los pasos a seguir para alcanzar los objetivos propuestos. 
La metodología de Scrum se sustenta sobre 3 principios: transparencia,  
inspección y adaptación. Los tres principios de esta metodología tienen la misma 
importancia. 
Transparencia hace referencia a que todos los agentes implicados deben estar al 
corriente de los cambios, contratiempos o impedimentos que surjan. 
La inspección quedará cubierta por medio de las reuniones y trabajos en equipo 
que plantea la metodología, para detectar las desviaciones con la mayor brevedad 
posible. 
Adaptación es uno de los principios básicos de la metodología ágil y uno de los 
objetivos por los que se aplica Scrum. Consiste en introducir los cambios que 
puedan surgir con la menor implicación a los objetivos del proyecto.  
Como funciona 
Scrum es un marco de trabajo que define el papel que debe tener cada miembro, 
las responsabilidades que debe asumir y el peso que tiene sobre cada punto del 
proyecto. 
Este marco se compone de una serie de roles que deben desarrollar las personas 
implicadas en el proyecto. También documentos que plasman los objetivos y el 
progreso del proyecto y, de reuniones que ayudan a organizar y optimizar el trabajo 
realizado. En el cuadro siguiente se puede ver un resumen de estos elementos que 
se explicarán con detalle más adelante. 
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Figura 2 – Marco de la metodología Scrum 
Uno de los puntos fuertes de esta metodología es como trata la adaptación de los 
cambios en el proyecto. Es común encontrar proyectos que no terminan nunca por 
que están constantemente introduciendo cambios y no siguen avanzando. 
Esta metodología establece que el documento de requerimientos12 o “Product 
Backlog” es un documento abierto, es decir, se pueden introducir cambios en él. 
Pero durante un ciclo de trabajo13 o “sprint”, estos requerimientos deben 
permanecer invariables para el equipo de desarrollo. De esta forma los 
desarrolladores tendrán unos objetivos claros e invariables. Mientras, el cliente 
puede introducir en el proyecto los cambios necesarios que en el siguiente “sprint” 
ya serán contemplados. Uno de los puntos que enfatiza esta metodología es que el 
“sprint” debe perseguir un objetivo entregable y evaluable.  
En el siguiente esquema extraído de “Scrum Alliance” se puede ver como del 
“Product Backlog” se extraen las tareas que van a ser realizadas y se “congelan” en 
el “Sprint Backlog”14. En ese momento empieza un ciclo de trabajo o “sprint”, que se 
encargará de realizar las tareas tal y como se indica en el “Sprint Backlog”, sin 
                                            
12 Documento de requerimientos: son las especificaciones del producto. 
13 Ciclo de trabajo: Periodo de tiempo de 4 a 8 semanas con unas tareas asignadas. 
14 Sprint Backlog: Tareas extraidas de Documento de requerimientos a realizar durante un ciclo de 
trabajo. 
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importar los cambios en el “Product Backlog”. De esa forma, se alcanza un resultado 
cerrado, completo y potencialmente entregable [1-6]. 
 
 
Figura 3 - Ciclo de trabajo Scrum - Scrum Alliance [6] 
Roles scrum 
La metodología Scrum separa los roles según su implicación en el proyecto. La 
siguiente fábula extraída de la guía de Scrum, ayuda a entender con más claridad el 
papel que juega cada rol en cada punto del proyecto. 
Un cerdo y una gallina se encuentran en la calle. 
La gallina mira al cerdo y dice: "Hey, ¿por qué no abrimos un restaurante?" 
El cerdo mira a la gallina y le dice: "Buena idea, ¿cómo se llamaría el 
restaurante?" 
La gallina piensa un poco y contesta: "¿Por qué no lo llamamos "Huevos con 
jamón?" 
"Lo siento pero no", dice el cerdo, "Tú sólo estarías involucrada mientras que yo 
estaría comprometido". [5]¡Error! No se encuentra el origen de la referencia. 
Scrum contempla 3 roles importantes: director Scrum, propietario del producto y 
los miembros del equipo de desarrollo. El peso de cada uno de ellos dependerá de 
su grado de implicación según si están involucrados o comprometidos por las 
decisiones tomadas. 
El director de Scrum debe asegurarse que el equipo de desarrollo se ajusta a la 
metodología de Scrum y sus normas. Ayudará al equipo a entenderse y auto 
gestionarse, así como a eliminar todos los obstáculos que puedan surgirles. Su rol 
debe ser a la vez el de líder y sirviente. 
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El propietario del producto es el responsable y único comprometido en el 
desarrollo y gestión del “Product Backlog” o documento de requerimientos del 
proyecto. Debe asegurarse del valor que este trabajo aporta al cliente. Además 
debe realizar la priorización de las tareas del “Product Backlog”, que derivarán en 
ser las primeras tareas en realizarse por el equipo de desarrollo en el siguiente 
Sprint. 
El equipo de desarrollo son los encargados de transformar las tareas más 
prioritarias del “Product Backlog” en productos acabados y potencialmente 
entregables una vez finalizado el Sprint. 
Reuniones de scrum 
La metodología Scrum plantea una serie de reuniones a las que deben asistir 
todos los agentes pero solo una serie de ellos deben tomar las decisiones. También 
hay unas duraciones estimadas para hacer que sean útiles. 
A continuación se puede ver un cuadro resumen.  
Nombre Agentes 
activos 
Duración Periodicidad Objetivos 
Release 
planning 
meeting  
Propietario 
producto o 
todos 
Indefinido Opcional Realizar el documento “Product 
Backlog” 
Sprint 
planning 
meeting 
Todos 8 horas Mensual Planificar los puntos del “Product 
Backlog” que se van a desarrollar en 
el siguiente “Sprint” 
Daily scrum Equipo 15 min Diaria Analizar el trabajo realizado en la 
sesión anterior y planificar la 
siguiente. 
Sprint review  Todos 4 horas Mensual Presentación del producto 
desarrollado en el último “Sprint”, 
centrado en funcionalidades. 
Sprint 
retrospective 
Director 
Scrum y 
equipo 
3 horas Mensual Análisis del funcionamiento del 
equipo y de la metodología Scrum 
durante el último sprint. 
Tabla 1 - Reuniones de Scrum 
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Documentos de scrum 
La metodología Scrum genera 2 documentos para las especificaciones del 
proyecto y 2 documentos para realizar el seguimiento. 
Product Backlog: Este documento contiene los requerimientos del cliente, debe 
ser entendible por todas las técnicas o no y desarrollado por el propietario del 
producto. Contrario a lo que pueda parecer, este documento no es cerrado sino que 
pueden introducirse cambios que se irán añadiendo iterativamente sobre el producto 
final. 
Release Burndown: Este documento sirve de apoyo para el anterior y realiza un 
desglose de las tareas anteriores valorándolas en esfuerzo por tiempo. Sirve para 
tener una visión de cómo el proyecto va alcanzando los objetivos previstos puesto 
que el esfuerzo remanente debería ir descendiendo a medida que avanza el tiempo.  
Sprint Backlog: Puesto que el documento “Product Backlog” es cambiante, el 
equipo de desarrollo necesita unas especificaciones cerradas e invariables. Por esa 
razón, este documento extrae del “Product Backlog” los puntos que se van a 
desarrollar durante el siguiente “Sprint” y los congela para llevarlos a cabo. 
Sprint BurnDown: Igual que sucedía en el caso anterior, este documento sirve de 
apoyo para detectar si se está produciendo una desviación, y poder tomar las 
medidas pertinentes. 
Como se ha llevado a cabo en el proyecto 
Para el desarrollo de este proyecto se detectó que se necesitaba una 
metodología ágil que permitiera introducir cambios en el proyecto. Esto era debido a 
que las especificaciones no eran totalmente cerradas y en la medida que avanzara 
el proyecto podía ser interesante priorizar tareas o incluso redefinirlas. 
Dentro del paradigma de metodologías ágiles, Scrum es una metodología ya 
implantada en la empresa y con resultados contrastados. Por tanto, se decidió 
aplicarla también en este proyecto, aunque con algunas variaciones ya que el 
equipo es más reducido de lo normal. 
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Roles utilizados 
Los principales papeles a desarrollar en la metodología Scrum son tres como se 
ha mencionado anteriormente. En nuestro caso se han utilizado todos, aunque el 
equipo de desarrollo consistía en una sola persona. Los papeles son los siguientes. 
El propietario del producto ha sido un miembro de la empresa. El director de 
Scrum ha sido un rol llevado a cabo por el director del proyecto y el rol de equipo de 
Scrum ha recaído únicamente sobre el alumno. 
Reuniones realizadas 
Daily Scrum 
Cada mañana se ha realizado una reunión de seguimiento para explicar en qué 
punto se encuentra el proyecto y qué objetivos se plantea alcanzar en esa jornada. 
La duración aproximada es de 5 min, sin preparación previa. 
Sprint Planning Meeting 
De forma independiente a la reunión anterior, cada vez que se ha iniciado un 
“Sprint” se ha realizado una reunión para poner en común las posibles soluciones 
que planteaba el director del proyecto y el alumno, para luego llevarla a cabo. Esta 
reunión tiene una duración aproximada de 1 hora con 4 horas de preparación previa. 
Sprint Review Meeting 
Cada 6 semanas aproximadamente se realiza una pequeña demostración de las 
funcionalidades conseguidas en el último Sprint. Esta presentación tiene una 
duración de 20 min que es seguida por una reunión de 1 hora. Para preparar esta 
demostración se emplean desde 1 hasta 8 horas. 
Como se puede observar no se han generado los documentos que plantea la 
metodología Scrum y se han reducido algunas reuniones. Para el caso concreto de 
este proyecto, dado que el equipo de trabajo es reducido, ha sido difícil que llegara 
a ser de utilidad emplear todas las herramientas de Scrum. 
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2.4 Infraestructura de la solución 
La infraestructura que se recomienda para este tipo de proyecto consiste en una 
solución con tres entornos15: Desarrollo, Edición y Producción. Este proyecto, por 
tratarse de una plataforma de demostración y no de producción real en un cliente, 
solo empleará los entornos de Desarrollo y Producción. Pero se prestará atención 
para verificar que se puede llegar a trabajar con todos los entornos. 
La infraestructura que se plantea con tres entornos está pensada para una 
intranet mediana, donde existan algunas personas que se dediquen en exclusiva a 
mantenerla, tanto técnicos como personal de comunicación. 
Los entornos son los siguientes: 
El entorno de Desarrollo servirá para desarrollar nuevas aplicaciones o servicios y 
se puedan probar en un entorno similar al definitivo, salvando diferencias entre los 
sistemas operativos de los desarrolladores. En este punto un jefe técnico debería 
validar la aplicación desarrollada. 
Edición es el entorno que utilizará el personal de comunicación encargado de 
generar las estructuras básicas y contenido de la intranet, este entorno no solo 
supone que no se genera el contenido directamente en producción, sino que 
además valida que las aplicaciones desarrolladas cumplen con las expectativas de 
los usuarios. 
Finalmente la máquina de Producción sirve para que los usuarios finales puedan 
hacer uso de la intranet, minimizando los errores de las aplicaciones que les llegan. 
2.5 Compilación de proyectos con maven 
Para entender maven es necesario conocer el paso previo a este que es ant. Ant 
es un sistema de ayuda a la compilación. Consiste en un sistema que describe los 
comandos para compilar un proyecto, así como los ficheros y configuraciones que lo 
componen. Este sistema agiliza notablemente el tiempo de compilación donde con 
                                            
15 Entorno: Máquinas independientes con toda la arquitectura replicada. 
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solo ejecutarlo, se realiza la compilación sin tener que reescribir todos los comandos 
cada vez. 
Ant deja sin resolver las dependencias de los proyectos que son tratadas 
manualmente. En proyectos pequeños y con pocas o ninguna dependencia no 
supone un problema, pero en la medida que el proyecto crece, implica que se deben 
generar manualmente las librerías de las que depende el proyecto e incorporarlas a 
la hora de compilar. Esto puede llegar a ser una carga considerable de trabajo. 
Para resolver la limitación de ant nace maven. Maven se basa en el motor de ant, 
pero además, se encarga de evaluar las dependencias del proyecto y de realizar 
una búsqueda en repositorios, como nexus, para encontrar las versiones más 
recientes de las librerías necesarias y añadirlas a la compilación de forma 
automática.[20][21]  
Repositorio nexus 
Uno de los repositorios para maven más extendidos es Nexus. Para este 
proyecto se ha realizado una instalación, para poder utilizarlo en la generación de 
módulos de forma automática para Liferay y opencms. [26] 
Uso de maven en este proyecto 
Este proyecto ha planteado como parte del alcance, evaluar la posibilidad de 
utilizar maven en la creación de portlets de Liferay y módulos de Opencms. 
El uso de maven para la compilación de portlets de Liferay se ha probado con el 
desarrollo de un primer portlet de prueba, donde se han utilizado los manuales 
[24][25] implicando la instalación de un repositorio nexus. El resultado obtenido de 
este experimento es satisfactorio y se puede emplear maven en la creación de 
portlets de Liferay,  
Por una parte, se ha detectado que al utilizar maven se pierden gran parte de las 
funcionalidades de la SDK y plugins de Eclipse para Liferay que ayudan a la 
creación de portlets. Para desarrollos con pocas dependencias, resultan más 
interesantes las funcionalidades que aportan la SDK y el plugin de Eclipse para 
Liferay, que el beneficio de utilizar maven. 
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Por el contrario, el uso de maven para la compilación de los módulos de 
Opencms resulta beneficiosa dado que, Opencms presenta dependencias entre 
módulos y no existe ninguna SDK o plugin para Eclipse que facilite el desarrollo 
para esta plataforma. [22][23] 
Con la información expuesta, se tomó como premisa en este proyecto que los 
portlets desarrollados para Liferay se harían con su SDK, el plugin de Eclipse y ant 
que viene integrado en la SDK. Para los módulos de Opencms se ha utilizado 
maven, por facilitar las tareas y no suponer ningún perjuicio. 
En el último capítulo, también se emplea maven para la compilación del “Single 
Sing On” CAS de la universidad de Yale. Pero este producto ya está desarrollado 
con maven, por tanto no ha sido necesario realizar modificaciones.  
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3 Arquitectura de un portal 
3.1 ¿Por qué Liferay como gestor de portal? 
Según Gartner Group, Liferay es el gestor de portal Open Source mejor 
posicionado actualmente, y uno de los que ofrece una buena visión de futuro. 
 
Figura 4 – Cuadrante magico para portales - Gartner group [8] 
En el informe “Magic Quadrant for Horizontal Portals - 3 September 2010” de 
Gartner group [8] se destaca que Liferay al estar desarrollado en java ofrece mayor 
facilidad de desarrollo y menor tiempo para llegar a mercado, en comparación con 
otros productos propietarios.  
Otro punto que resaltan en este informe es la orientación de Liferay hacia los 
estándares abiertos, y la rapidez con que son incorporados a la plataforma, las 
nuevas tecnologías y funcionalidades que van apareciendo. 
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El último punto que destaca el informe sobre Liferay es su modo de licencia. Al 
tener dos tipos de licencia: Community y Enterprise, la primera es gratuita y con la 
Enterprise se obtiene un cierto soporte, está impulsando su uso en los últimos 
tiempos, ya que supone una significativa reducción de costes para las empresas y 
este es un argumento importante en tiempos de crisis. 
Otro argumento a favor de esta plataforma es la posibilidad de hacerla crecer 
hacia una herramienta de gestión empresarial completa (Enterprise Content 
Management ECM), por medio de la integración con otros productos especializados 
para cubrir necesidades específicas en las medianas y grandes empresas. 
En la tabla siguiente se pueden observar algunas herramientas integrables con 
Liferay que cubren necesidades de las empresas. 
Necesidad Herramienta Usos 
Gestor documental 
(EDM) 
Alfresco Automatización de procesos, 
Publicaciones internas, gestión de 
documentos compuestos y gestión del 
conocimiento. 
Gestión de Contenido 
web (WCM) 
Opencms, Drupal, 
Joomla, Fatwire 
Publicación web, Plantillas de autor, 
gestión de sitios, despliegue de 
contenidos. 
Gestor de Relación 
con el cliente (CRM) 
SugarCRM Gestión de clientes, gestión comercial 
Procesos (BPM y BI) Pentaho Gestion de procesos de negocio, 
análisis y auditoria. 
Tabla 2 – Herramientas integrables con Liferay  
Las principales razones para iniciar un proceso de instalación de una arquitectura 
IT más avanzada de este tipo son:  
 Organizar el creciente volumen de documentos electrónicos. 
 Cumplir con las normativas legales y regulaciones asociadas a la gestión 
de información en formato digital. 
 Proporcionar un sistema estándar para la captura y distribución de la 
información dentro de la organización. 
 Evaluación y redefinición de los procesos para su optimización. 
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 Soporte a los requerimientos de continuidad de negocio. 
 Obtener un mayor valor de las inversiones realizadas en la generación de 
contenido. 
 Comunicación más efectiva con empleados, colaboradores y clientes. 
Por tanto, es un valor añadido poder integrar estas herramientas con el portal en 
la medida que vayan surgiendo las necesidades. 
3.2 Necesidades de una intranet 
Para poder llevar a cabo este proyecto lo primero que se debe determinar es que 
es una intranet y que esperan sus usuarios de ella. Cabe destacar que este 
apartado requiere de una especial atención puesto que, una definición y 
determinación de las necesidades errónea conlleva al desarrollo de una herramienta 
poco útil que, caerá en desuso, por muy bien hecha que esté. 
Una intranet debe facilitar el uso compartido de recursos, como podrían ser 
discos o servidores de almacenamiento, o periféricos como escáneres, impresoras y 
multifunciones. También debe proporcionar y gestionar servicios de interés general, 
como servidores de correo, dns, dominio, o la gestión del ancho de banda. 
La información es una de las necesidades fundamentales que debe satisfacer 
una intranet, y es donde se centra el trabajo de un gestor de portal. 
Existen muchas formas de clasificar la información, pero desde una perspectiva 
técnica, nos deben preocupar tres características principales: quien tiene acceso a 
la información, la caducidad de la información y la generación de la información. 
La primera característica nace del propio término de intranet, donde esta es una 
red con acceso restringido. Este mismo concepto se expande a la información que 
la intranet contiene, donde existe información que debe ser accesible para todos los 
usuarios, pero también puede existir información reservada a un grupo reducido de 
ellos. 
34 Desarrollo de una intranet con Liferay 
 
    
Una frontera que se tuvo que superar es la caducidad de la información, ya que 
hay información que pierde valor al cabo de un cierto tiempo. Como puede ser una 
felicitación de Navidad o un cambio de horario por obras en el edificio. 
El primer uso que se dio a la información en la intranet y se sigue utilizando para 
ello, es la comunicación empresarial. Se trata de información no perecedera que 
debe estar al alcance de todos, o una parte de los miembros de la organización. Por 
ejemplo las normas de seguridad, el calendario laboral, o los teléfonos de 
asistencia. 
Con las herramientas de web 2.0, se puede disponer de una comunicación 
horizontal que no existía hasta el momento, donde se puede generar un 
conocimiento común para toda la empresa, dando lugar a que los generadores y 
consumidores de la información no sean personas distintas, sino que sean 
consumidores y productores al mismo tiempo. De ahí el termino anglosajón 
“prosumer”[27][28], que proviene del sector económico, pero que está tomando 
fuerza para explicar éste fenómeno. 
Este último paso en la generación de información presenta una deficiencia 
importante que hay que intentar minimizar. Se trata de la catalogación de la 
información. Para que la información generada sea realmente útil y se adecue al 
nivel del lector, es necesario catalogarla de tal forma que sea accesible y adecuada 
a la búsqueda que se realiza. 
3.3 Arquitectura propuesta 
La arquitectura propuesta para esta intranet de demostración emplea como eje 
central la plataforma de portal Liferay, esta herramienta hace uso de portlet para 
generar el contenido del portal, donde estos portlet pueden extraer información de 
diferentes fuentes como son bases de datos, RSS, otros gestores de contenido, etc. 
Puesto que uno de los objetivos de este proyecto es integrar Liferay con otros 
gestores de contenidos, se añaden a esta estructura 3 gestores de contenidos que 
serán Drupal, Joomla! y Opencms. 
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Dado que la gestión de usuarios también se considera esencial se incorpora un 
gestor de directorios LDAP (OpenLDAP), y un sistema de autenticación unificado 
SSO (CAS). 
  
Figura 5 – Arquitectura propuesta 
La mayor parte de las aplicaciones anteriores requieren de base de datos, 
servidor web, php5 [32] y servidor de aplicaciones Java. 
Aplicación Base datos Servidor web PHP5 Contenedor Java 
Liferay SI Opcional NO SI 
Opencms SI Opcional NO SI 
Drupal SI SI SI NO 
Joomla! SI SI SI NO 
CAS SI o LDAP Opcional NO SÍ 
Tabla 3 – Requerimientos de las aplicaciones. 
En los siguientes puntos se detalla la solución propuesta para la configuración de 
red y los servidores de web, base de datos y contenedor java. 
Configuración de la red 
La configuración de red de este proyecto ha estado condicionada por la red de la 
empresa, por esa razón se comenta a grandes rasgos las características de esta. 
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La red está formada por dos subredes: la subred corporativa y la subred de 
laboratorios. Todos los ordenadores de uso individual se encuentran en la subred 
corporativa, mientras que el servidor de virtualización Xen Server utilizado para esta 
plataforma de demostración, se encuentra en la subred de laboratorio. Ambas 
subredes se comunican por medio de un proxy que limita el acceso de una subred a 
la otra, únicamente a determinados puertos.  
Para acceder desde el exterior era necesario hacerlo desde un puerto atípico. En 
este caso se nos asignó el puerto 5580. Para no introducir la ip de forma numérica y 
poder realizar el apartado de CAS del último capítulo de este proyecto, se ha 
comprado un dominio, por tanto la dirección de entrada a la plataforma es 
http://www.soomana.com:5580. En este puerto se encuentra un servidor apache en 
una máquina llamada vm1.pfc.gmv configurado para redirigir hacia una máquina 
interna vm2.pfc.gmv que contiene los elementos que forman el proyecto. Una vez 
realizado el trabajo del capítulo 5 también está disponible el acceso por https en el 
puerto estándar 443. 
Sistema operativo 
Se ha utilizado Ubuntu 10.04LTS por ser la última versión de Ubuntu disponible 
hasta el momento con mantenimiento de larga duración. También se ha escogido 
este sistema operativo por mantener la filosofía Open Source del proyecto y tener 
una comunidad de usuarios y desarrolladores muy extendida, que nos da garantías 
de continuidad, mantenimiento y resolución de posibles conflictos y agujeros de 
seguridad. 
Se ha instalado el sistema operativo en una máquina de virtualización Xen 
Server, dedicándole 40Gb de disco duro y 2Gb de Ram dedicado y hasta 8Gb  bajo 
demanda.[29] 
Servidor web 
Se ha utilizado el servidor apache2 como servidor de páginas web, por disponer 
de una comunidad extensa y una reputación contrastada. Además es sencillo 
encontrar documentación para todos los niveles.[30]  
Desarrollo de una intranet con Liferay 37 
 
   
Se han instalado dos servidores de páginas web en las dos máquinas creadas 
vm1.pfc.gmv y vm2.pfc.gmv. El servidor apache2 en la máquina vm1.pfc.gmv se 
utiliza para redirigir el tráfico hacia la máquina vm2.pfc.gmv. Se ha realizado de esta 
forma para poder utilizar el puerto en otros proyectos. 
El servidor de páginas web alojado en la vm2.pfc.gmv recibirá peticiones por el 
puerto 5580. Este apache realizará un ProxyPass [31] hacia ella misma pero al 
puerto 8080 donde se encuentra el servidor Tomcat con Liferay, a excepción de las 
direcciones web que empiecen por “opencms” que irán dirigidas hacia la misma 
máquina pero al Tomcat de opencms que se encuentra en el puerto 8082. Aquellas 
direcciones que empiecen por “drupal”, “joomla” o “myldapadmin” son servidas 
directamente desde el servidor apache2 haciendo uso de PHP5. Se ha escogido 
utilizar el método ProxyPass para hacer que los diferentes servicios sean accesibles 
para el usuario. Además los cambios de servicio son invisibles para él. 
 
Figura 6 – Redirección de Apache2 a las diferentes aplicaciones 
Servidor de aplicaciones java: Tomcat 
Tomcat es un servidor web con soporte para servlet que incluye un compilador 
para JSP’s. Pese a poderse utilizar de forma independiente de apache2 en este 
proyecto se ha escogido utilizarlos juntos por tratarse de una configuración más 
común en las redes de las empresas y organizaciones. La versión utilizada es la 6, 
que implementan las especificaciones de Servlet 2.5 y de JSP 2.1, por ser la última 
versión estable y recomendable para entornos de producción. [33] 
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Este servidor de aplicaciones java ha sido utilizado para Liferay, Opencms y en el 
último capítulo, para instalar el CAS. Se ha decidido instalar un Tomcat para cada 
uno por tratarse de una plataforma de demostración, puesto que podría ser 
interesante enseñar alguna versión más reducida. En ese caso, con desactivar el 
Tomcat quedaría desactivada esa aplicación. Hay que destacar que las tres 
aplicaciones (Liferay, Opencms y CAS) podrían estar alojadas en el mismo Tomcat. 
3.4 Liferay como gestor de portal 
3.4.1 Módulos de Liferay 
Liferay es un gestor de portales Java, presenta más de 60 portlets integrados en 
el núcleo, que facilitan la puesta en marcha de un portal web. Este gestor en su 
versión 6 va acompañado de una SDK y un plugin de Eclipse que ayuda a 
implementar un portal totalmente a medida. 
Liferay separa sus herramientas en 5 bloques: portlets, hooks, layouts, templates, 
y temas.  
Los portlets son mini aplicaciones que siguen los estándares JSR 168 y 286. Por 
esta razón los portlets desarrollados para otras plataformas son adaptables a 
Liferay.  
Los hooks son una forma de modificar comportamientos del portal sin necesidad 
de recompilar el portal completo. Esto es apreciado cuando se desean modificar 
funcionalidades que el portal ya tiene, pero no exactamente como se desean. Un 
claro ejemplo de ello son las traducciones. 
La parte de visualización queda dividida en dos: layout y temas. Pese a estar bien 
delimitado su alcance, deben desarrollarse teniendo en consideración la otra parte. 
El layout únicamente define la estructura de espacios de contenido que tendrá las 
páginas. Así un layout de página puede tener 3 columnas, 4 columnas u organizarse 
por filas en lugar de columnas. Por su parte, el tema es quien decide los colores, 
menús y formato de la página, dando todo el aspecto visual que debe tener. Es 
recomendable que el tema tenga en cuenta los layouts que se van a utilizar a la 
hora de dar formato y aspecto a las páginas[36]. 
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Portlets 
Los portlets son aplicaciones contenidas dentro de un portal y se encargan de 
generar contenidos dinámicos para él. 
Existen dos especificaciones JSR 168 y JSR 286. Estas especificaciones definen 
una serie de funciones y clases que deben implementar las aplicaciones para poder 
seguir el estándar y de esa forma, ser portables de un portal a otro. 
A nivel técnico, un portlet empieza por una clase java que implementa la clase 
interfaz javax.portlet.Portlet. Los portlet solo tienen sentido cuando están contenidos 
dentro de un contenedor de portlet que suele ser el portal, e interactúan con los 
usuarios web con un paradigma de peticiones y respuestas (request/response). 
A diferencia de los servlet16, los portlet no pueden ser llamados de forma directa, 
es decir, de un servlet se puede escribir su dirección web pero de un portlet solo se 
podrá obtener la dirección web de la página que lo contiene, pero no una petición 
directa sobre él. Otra diferencia es que los servlets pueden generar páginas o 
documentos completos, mientras los portlets solo generan una parte del contenido. 
En Liferay, todas las aplicaciones como wiki, blogs, contenidos etc. son portlets. 
Además de las funcionalidades existentes se tiene la opción de hacer nuevos 
portlets a medida para realizar otras tareas adicionales que no implementa Liferay 
por defecto. Esto resulta interesante para muchas empresas y organizaciones 
donde ya es común tener aplicaciones funcionando para realizar tareas como 
imputación de horas, peticiones de viajes, o registro de pagos. Todas estas 
aplicaciones o tareas se podrán añadir o hacer nuevas integrándolas directamente 
en el portal web. 
Para más información sobre la creación de portlet pueden consultar la bibliografía 
[71] y en el capítulo 4 se explica los portlet realizados en este proyecto. 
  
                                            
16 Servlet: objetos Java que se ejecutan dentro de un contenedor Java y extienden su 
funcionalidad, el uso más común es para generar páginas web completas a partir de parámetros en 
la petición que le envía el navegador. 
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Hooks 
Este término es propio de Liferay pero es una funcionalidad que se agradece por 
parte de desarrolladores y administradores de sistema puesto que evita tener que 
recompilar el código del portal cada vez que se desea realizar una modificación en 
determinados parámetros internos del portal. 
Un claro ejemplo de esto son las traducciones o los parámetros de las páginas. 
En el caso de que se desee añadir un eslogan al portal web, la vía tradicional 
implica modificar el fichero de los idiomas del portal y recompilarlo. Con los hooks 
de Liferay solo es necesario generar un hook, modificar el fichero que se desea y 
cargar el hook al portal. Otro caso similar sucede si se quiere añadir un parámetro 
nuevo a las páginas, por ejemplo para que no muestren la cabecera [38]. 
Los hooks utilizan una gran variedad de tecnologías puesto que dependen de la 
parte del portal que se vaya a modificar, por esa razón abarca Java, JSP, HTML, 
XML. 
Layout 
Este módulo hay que planificarlo teniendo en cuenta el módulo de tema. El layout 
se encarga de la disposición de los portlet dentro de la página, organizándolos en 
filas y columnas según la combinación que se diseñe. Cada página puede tener un 
único layout, pero varias páginas pueden utilizar el mismo. Una vez escogido el 
layout se podrán introducir los portlets que van a aparecer, en las filas y columnas 
escogidas de la página. 
Como se ha mencionado anteriormente es importante planificar los layout y el 
tema de forma conjunta puesto que la estructura diseñada en layout será 
maquetada por el tema, es decir, los colores, separaciones y anchos serán fijados 
por el tema y no por el layout. De esta forma un layout puede ser reutilizado por 
varios temas y un mismo tema puede emplear varios layout. 
Los layout están desarrollados con HTML y Velocity. 
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Tema 
El tema es el módulo de Liferay que se encarga de gestionar la apariencia del 
portal web. Se desarrolla mayoritariamente en 3 tecnologías: CSS, Velocity y 
Javascript-Jquery. 
Es recomendable que este módulo se inicie partiendo de uno ya existente o de 
las bases que ofrece la SDK al generar un módulo de tipo tema. 
Dentro del módulo tema, los ficheros se encuentran organizados en carpetas, 
agrupados según la tecnología que contienen. Entre estas carpetas se encuentra 
una nombrada _diffs. En esta, se debe replicar la estructura anterior y modificar el 
fichero que se quiere adaptar, puesto que Liferay al compilar el módulo de tema, 
consulta la carpeta _diffs y añade los cambios que esta contenga al resto de 
carpetas. En caso de realizar los cambios en las otras carpetas y no en _diffs, es 
posible que al compilar los cambios introducidos sean eliminados [39]. 
 
Figura 7 - Estructura de un módulo de tema 
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Temas multicolor 
Para realizar la configuración multicolor de un tema hay que añadir al fichero 
liferay-look-and-feel.xml la configuración siguiente: 
<theme id="gmv-theme" name="GMV theme"> 
 <color-scheme id="01" name="Red"> 
  <css-class>red</css-class> 
 </color-scheme> 
 <color-scheme id="02" name="Blue"> 
  <css-class>blue</css-class> 
 </color-scheme> 
</theme> 
Esta configuración sirve para que Liferay detecte que se van a emplear colores. 
Liferay nos añadirá una clase al body de HTML para que se pueda diferenciar un 
color de otro. De esta forma si en el CSS o Jquery se indica que el body tenga una 
clase en concreto, esa regla solo se utilizará en el caso que se aplique ese color 
[40]. 
Ejemplo: 
CSS 
body.green div#example{ 
 background-color: green; 
} 
body.red div#example{ 
 background-color: red; 
} 
Con el ejemplo anterior si el color seleccionado en Liferay es verde, la caja 
div#example será de color verde, mientras que si es rojo el color seleccionado, la 
caja tendrá el fondo rojo. 
Una vez se conoce el uso de los colores del tema y vista la versatilidad que estos 
presentan, se puede generar la confusión de que el tema y los colores son lo 
mismo. Pero esto, no es más que una confusión puesto que el tema se encarga de 
la apariencia de las páginas y sus contenidos. Además nos genera la estructura y 
las llamadas a contenidos que por medio de los colores no se puede modificar. En 
este punto es donde se establece la diferencia entre el tema y los colores, y con 
ello, se debe decidir si se necesita un tema o un color. Si solo se quiere cambiar el 
aspecto de las páginas se necesita un color nuevo del mismo tema, pero si se 
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quiere modificar parte de su comportamiento o contenido será necesario un tema 
nuevo. 
3.4.2 Migración de contenidos 
Para migrar el contenido de una máquina a otra se utilizan las herramientas que 
aporta Liferay para este uso. 
Una vez se tiene una página, comunidad u organización con el aspecto y portlets 
que se desean, se genera un fichero de extensión lar. Para ello, se accede a la 
parte de mantenimiento de las páginas, para seleccionar las páginas que se quieren 
migrar y se realiza una exportación. 
 
Figura 8 – Exportación de contenidos de una página 
Una vez se tiene el fichero lar, se lleva a la máquina destino y se realiza una 
importación del contenido. 
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Figura 9 – Importación de contenidos de una página 
Como resultado de este proceso se tendrán las mismas páginas en la máquina 
destino que en la máquina origen. 
3.4.3 Tecnologías utilizadas por Liferay 
Uno de los puntos fuertes de Liferay es el uso de estándares para su portal. 
Como norma general tiende a utilizar una tecnología estándar, libre y generalizada 
para cualquier funcionalidad que realiza. Como se ha ido comentando en los 
apartados anteriores, las tecnologías más utilizadas son: Java, JSP, XML, CSS, 
HTML, Javascript-Jquery y Velocity. 
En este apartado se darán algunas pinceladas de estas tecnologías puesto que 
son necesarias para desarrollar los módulos de Liferay de este proyecto. 
Velocity 
Velocity es un motor generador de estructuras de página, basado en Java. 
Proporciona un modelo sencillo de referenciar objetos definidos en el código Java. 
Su propósito es realizar de forma clara y simple la capa de presentación dentro del 
patrón de diseño “Model View Controler”, donde se separan claramente las capas 
de presentación, estructura y control, siendo Velocity la capa de presentación para 
un modelo MVC desarrollado en Java. 
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La gran ventaja que aporta el uso de Velocity es la posibilidad de trabajar en 
paralelo desarrolladores de software y diseñadores web, siempre y cuando ambos 
mantengan el modelo MVC [41]. 
CSS 
Las Hojas de Estilo en Cascada (Cascading Style Sheets) son un lenguaje para 
describir la presentación de los documentos. Aparecieron con el estándar de HTML4 
como complemento para definir el aspecto y la presentación que debían tener los 
documentos estructurados de tipo HTML. CSS permite adaptar un mismo contenido 
a diversos medios de visualización como son: una pantalla de ordenador, una 
versión impresa o un intérprete de braille. 
Actualmente CSS va por la tercera revisión, aunque todavía no es soportada por 
todos los navegadores. La versión CSS2 ya está ampliamente extendida y utilizada 
por cualquier diseñador o maquetador web [43-45]. 
HTML 
El formato HTML (HyperText Markup Language) es el estándar para la 
navegación en la web. Actualmente se está desarrollando la versión HTML5 que 
pretende incorporar video de forma fácil, pero todavía no está soportado por los 
navegadores existentes. 
Liferay como cualquier herramienta web, acaba generando un código en HTML 
que es enviado al navegador del cliente para ser interpretado. Este lenguaje se 
apoya en los demás para modificar su comportamiento y aspecto visual, porque por 
sí solo entregaría contenido estático. [45][46] 
JSP 
JSP es el acrónimo de Java Server Pages y consiste en una tecnología java que 
permite generar contenido HTML o XML de forma dinámica, haciendo uso de la 
máquina virtual de Java y, pudiendo utilizar las clases y todo el potencial que este 
lenguaje ofrece. Al tratarse de Java, Sun Microsystems fue el responsable de los 
dos estándares que se han generado JSP 1.2 y JSP 2.1, y están estrechamente 
ligados a los estándares de servlet que han aparecido. 
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XML 
XML es un lenguaje de marcado que predomina en la parte de configuración del 
servidor. Gran parte de los parámetros y valores iniciales de las variables son 
guardadas en este tipo de documento [48][49]. 
JavaScript-Jquery 
JavaScript es un lenguaje de programación interpretado por el navegador web. 
Esta tecnología se ejecuta en el lado del cliente (dentro de su navegador) y es 
utilizada para reaccionar ante eventos del usuario o para dar dinamismo a las 
páginas web, como por ejemplo, efectos de deslizarse o de sustitución de imágenes. 
Jquery es uno de los framework de Javascript más extendidos actualmente. 
Principalmente, por facilitar el acceso a los elementos HTML del documento y poder 
interactuar con facilidad con el aspecto visual que establece el CSS, creando 
efectos visuales muy vistosos que sin Jquery conllevarían un desarrollo elevado 
[50][51]. 
3.4.4 Herramientas de estadísticas 
En la actualidad la herramienta Google Analytics se ha extendido notablemente 
entre los administradores de páginas web y personal de comunicación encargada de 
la imagen pública del portal.  
El éxito de esta herramienta reside a partes iguales en la poca carga que 
representa para los sitios web que lo utilizan, el reducido esfuerzo de puesta en 
marcha y en la rica herramienta que Google ha implementado para visualizar y 
analizar los datos extraídos de las visitas a la página web. Esta herramienta permite 
obtener estadísticas complejas y detalladas con un grado de personalización 
elevado. 
En el caso de Liferay este gestor de contenido tiene integrado un sistema para 
recoger estadísticas con Google Analytics de las páginas visitadas. La combinación 
de Liferay con Google Analytics puede ser suficiente para la inmensa mayoría de los 
clientes interesados en utilizarlo, pero en este proyecto se ha explorado si utilizando 
el API de Google existe alguna alternativa para añadir nuevos parámetros a Google 
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Analytics que no vengan realizados por defecto, pudiendo personalizar más los 
datos obtenidos. 
En esta dirección se ha realizado una búsqueda de información sobre las 
alternativas para incorporar nuevas variables a las estadísticas de Google Analytics 
y se ha utilizado las “Custom Variables” para poder añadir nueva información a las 
estadísticas que no almacena por defecto. 
En este caso Google Analytics permite 3 tipos de variables personalizadas: 
usuario, sesión y página visitada. 
Las variables personalizadas hay que añadirlas por medio de un Javascript que 
facilita Google en su API [52]. 
_gap.push([‘_setCustomVar’, 
 1, 
 ‘Member Type’, 
 ‘Premium’, 
 1 
]); 
 
En el siguiente caso se ha realizado por medio de una variable, la separación del 
número de páginas visitadas por usuarios registrados, de los usuarios no 
registrados, como se puede ver en la figura siguiente. 
 
Figura 10 – Google Analytics con variable personalizada 
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3.4.5 Medidas de rendimiento de Liferay 
Las plataformas basadas en Java acostumbran a ser más lentas que las 
desarrolladas bajo PHP, pero a su favor, presentan mayor versatilidad y menor 
tiempo de desarrollo. 
En este proyecto se ha desarrollado un test con JMeter [53] para realizar pruebas 
de estrés a la plataforma de Liferay y ver qué resultados obtiene, Cabe destacar que 
estos resultados no deben tomarse como un valor concluyente por tratarse de una 
plataforma de demostración, donde las máquinas y la red no están optimizadas para 
dar el mejor rendimiento posible, pero sí pueden servir para tener una estimación de 
su comportamiento [53][54]. 
 
Figura 11 – esquema del proyecto JMeter utilizado 
Se han realizado las pruebas siguientes: 
- 10 usuarios concurrentes entrando simultáneamente. 
- 2500 usuarios accediendo a lo largo de una hora. 
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Figura 12 – 10 usuarios concurrentes entrando simultáneamente 
 
Figura 13 – 2500 usuarios durante 1 hora 
Con estos datos se puede observar que la plataforma de Liferay podría tolerar 
accesos de más de 10 usuarios al mismo tiempo, y de 2500 usuarios durante una 
hora, manteniendo unos tiempos de navegación inferiores a medio segundo para el 
usuario. 
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4 Integración de CMS en Liferay 6 
Los gestores de contenidos han sido una herramienta web extendida para facilitar 
la edición de los contenidos de la web a personas sin conocimientos técnicos, pero 
empiezan a mostrar carencias importantes en el momento que se necesita de 
herramientas de interacción, donde los usuarios también se convierten en 
generadores de contenidos y se requiere una gestión de usuarios y permisos 
compleja. 
Para este proyecto se ha realizado un apartado de instalación, configuración y 
adaptación de tres gestores de contenidos para mostrar el paso de estos, a una 
plataforma más completa, como es el caso de Liferay. 
Puesto que los proyectos deben estar limitados en su alcance, este proyecto 
abarca el desarrollo de una herramienta de integración de Liferay con Opencms, 
Drupal y Joomla!, pero sirve como precedente para la integración con cualquier otro 
gestor, como podrían ser Fatwire o Plone. 
Cuando se integra una herramienta, los usuarios necesitan de un tiempo de 
aprendizaje que en ocasiones no es despreciable. Además si la nueva herramienta 
sustituye a alguna existente también se deriva en un trabajo de traslado de 
información. En este proyecto se plantea un escenario común en las pequeñas y 
medianas empresas con preocupación por las nuevas tecnologías.  
En las pequeñas y medianas empresas se suele tener desarrollada una web 
corporativa para darse a conocer a posibles clientes y tener una imagen pública en 
internet. Estas herramientas suele estar gestionada por una persona del ámbito de 
la publicidad o comunicación, que utiliza un gestor de contenidos (CMS) para 
ayudarle en la publicación de estos. 
Dado el escenario anteriormente descrito, se plantea mantener el gestor de 
contenido con el que está familiarizado el departamento de comunicación y darles 
un sistema para poder mostrar esos mismos contenidos en la intranet, sin 
necesidades de volverlos a redactar. Además se mantendrá la herramienta anterior 
cumpliendo con su tarea, sin interferir en su funcionamiento. 
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Para integrar contenidos de otros CMS en Liferay, la vía que se va a utilizar es 
realizar llamadas web a los contenidos que nos interesen por medio de un portlet en 
Liferay. De esta forma las peticiones que lleguen a nuestro servidor serán redirigidas 
hacia Liferay y este, solicitará los contenidos que necesite a los gestores de 
contenido, integrando esos contenidos en la respuesta que llega al navegador web 
del cliente. Puesto que Liferay y los gestores de contenido estarán en una misma 
red de la empresa o incluso en la misma máquina, el retardo introducido será 
aceptable para el usuario. 
 
Figura 14 – Flujo de peticiones 
El problema que se tiene que afrontar es la forma en que entregan los gestores 
de contenido la información. Esta es presentada de tal forma que ya está 
maquetada. Esto puede suponernos un problema al integrarlo si no encaja con el 
aspecto de nuestra web, o sí desmonta partes del web al contener reglas 
especificas de CSS, tal y como se puede apreciar en las imágenes siguientes. 
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Figura 15 – Contenido importado de forma problemática 
Nuestro objetivo será que el contenido se muestre de forma acorde al aspecto 
visual de la intranet y además se mantenga sincronizado en ambos sitios. Es decir, 
si se realiza un cambio sobre el artículo que se vea reflejado en la web corporativa 
con el gestor de contenido antiguo y, en la intranet con Liferay. 
 
Figura 16 – Resultado deseado de la importación de contenido 
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Para solventar estos problemas se deben explorar diferentes vías, que se ajusten 
a la forma de trabajar de cada CMS y que permitan de forma no intrusiva utilizar su 
contenido para visualizarlo en Liferay. 
4.1 Portlet para integrar contenido web 
La primera necesidad que se detecta para alcanzar el objetivo de mostrar 
contenidos de diferentes gestores dentro de Liferay, será poder mostrar contenido 
HTML dentro de un portlet. Para esto existe un portlet entre los ofrecidos por Liferay 
llamado “Web Proxy” que permite incluir una página web dentro de nuestro sitio. 
Pero como se ha podido ver en la Figura 15 el resultado no siempre es el esperado. 
Además, la configuración que debe realizar el usuario puede llegar a ser complicada 
para un usuario sin conocimientos técnicos como es el perfil el cual se contempla en 
el escenario descrito al principio del capítulo. 
Para dar solución al problema existente, se realizó una búsqueda sobre las 
librerías utilizadas por Liferay para desarrollar el portlet “Web Proxy” y para este 
portlet utilizan el código de un proyecto OpenSource llamado “Portlet Bridge” [55]. 
En la realización de los portlets de este proyecto se emplearán las librerías de este 
portlet para así dar una mayor calidad al producto final, ya que añadirán 
funcionalidades que no se implementarían por conllevar mucho más tiempo 
realizarlas. Los portlets realizados constarán de una capa de adaptación de los 
datos introducidos por el usuario para que las librerías de “Portlet Bridge” realicen 
las tareas que se desean. 
El módulo de “Portlet Bridge” consta de 2 partes importantes: el portlet que 
muestra los contenidos y un webservice que se encarga de memorizar los enlaces 
que tenga la página mostrada por el portlet. Para poder navegar dentro de la caja 
del portlet al clicar en los enlaces, haciendo una función similar a la de un 
navegador web. Ambos son declarados dentro del mismo módulo y en nuestro caso 
se utilizará un único webservice para los diferentes portlets que se crearan para 
cada gestor de contenido. 
El módulo de Liferay que contiene los portlets y el webservice tiene la estructura 
siguiente:  
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Figura 17 – esquema del módulo desarrollado en Eclipse 
Para definir el webservice se debe declarar en el fichero web.xml, ya que se 
instanciará el webservice de “Portlet Bridge” realizando una llamada a sus librerías. 
<servlet> 
 <servlet-name>pbhs</servlet-name> 
 <servlet-class>org.portletbridge.portlet.PortletBridgeServlet</servlet-class> 
 <init-param> 
  <param-name>mementoSessionKey</param-name> 
  <param-value>mementoSessionKey</param-value> 
 </init-param> 
 <init-param> 
  <param-name>jsRegex</param-name> 
  <param-value>open\('([^']*)'|open\("([^\"]*)"</param-value> 
 </init-param>  
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 <init-param> 
  <param-name>ignoreRequestHeaders</param-name> 
  <param-value>accept-encoding,connection,keep-alive</param-value> 
 </init-param> 
 <init-param> 
  <param-name>ignorePostToGetRequestHeaders</param-name> 
  <param-value>content-type,content-length</param-value> 
 </init-param> 
  <load-on-startup>1</load-on-startup> 
</servlet> 
<servlet-mapping> 
 <servlet-name>pbhs</servlet-name> 
 <url-pattern>/pbhs/*</url-pattern> 
</servlet-mapping> 
Con esta declaración se ejecutará un webservice que se encargará de almacenar 
los enlaces de los contenidos que muestren los portlets y los sustituirá por enlaces 
hacia el mismo con un identificador. Al realizarle una llamada con el identificador del 
enlace, nos redirigirá a la misma página de Liferay con un contenido diferente en el 
portlet. De esta forma se tiene un funcionamiento de tipo mini-navegador dentro de 
la caja del portlet.  
 
Figura 18 – Proceso de almacenaje de enlaces 
Para generar un portlet se debe declarar en el fichero “portlet.xml” para que el 
gestor de contenido cumpliendo con el estándar JSR-286, reconozca este portlet y 
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se pueda instanciar dentro de una página. También están disponibles los ficheros de 
configuración “liferay-portlet.xml” y “liferay-display.xml” que no son del estándar de 
portlet. Estos sirven para configurar opciones propias de Liferay, como son ficheros 
CSS y JavaScript que hay que añadir a la cabecera de las páginas que contienen el 
portlet o el icono propio del portlet. 
<portlet> 
 <portlet-name>drupal-content-display</portlet-name> 
 <icon>/icon/drupal.png</icon> 
 <instanceable>true</instanceable> 
 <configuration-action-class> 
  org.gmv.bridge.portlet.action.DrupalConfigurationActionImpl 
 </configuration-action-class> 
 <header-portlet-css>/css/main.css</header-portlet-css> 
 <footer-portlet-javascript>/js/main.js</footer-portlet-javascript> 
 <css-class-wrapper>cms-content-display-portlet</css-class-wrapper> 
</portlet> 
 
<display> 
 <category name="category.ContentManagers"> 
  <portlet id="drupal-content-display" /> 
  <portlet id="joomla-content-display" /> 
  <portlet id="opencms-content-display" /> 
 </category> 
</display> 
Una vez declarado el portlet se extienden las clases del estándar JSR-286 que se 
encargaran de implementar las funciones básicas de los portlet. 
Las funciones básicas de un portlet que se debe sobrescribir y las tareas a 
realizar dentro son: 
doView 
Esta función se ejecuta al visualizar el portlet y se encarga de recuperar los 
contenidos deseados y mostrarlos. 
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Dentro de esta función se recupera las preferencias de la instancia de portlet17 y 
las propiedades del tipo de portlet a partir de la petición del navegador del cliente 
(request). 
Se llama a una clase propia que gestiona la creación de las direcciones web 
pasándole las preferencias18 y propiedades19. 
Se modifica el valor de la preferencia “initUrl” que se utiliza para recuperar el 
contenido a mostrar y llamar a la función doView de PortletBridgePortlet para que 
realice el resto de la tarea. 
En caso de que la instancia de portlet no esté configurada hay que enseñar un 
mensaje invitando a que lo configure el editor, o no mostrar el portlet si se trata de 
un usuario.  
Render 
Esta función muestra el formulario de configuración de la instancia de portlet y se 
encarga de configurar las preferencias de esa instancia de portlet. 
Recupera las preferencias del portlet y las envía por parámetro al jsp, que pintará 
el formulario a completar por el editor. 
processAction  
Esta función se ejecuta cuando el editor envía el formulario de la página de 
configuración. 
Se encarga de recuperar los valores enviados por el editor. 
Recupera las preferencias y las propiedades de forma análoga a como lo hacia la 
función doView y realiza una llamada a la clase que gestiona las direcciones web 
(UrlManager.java). 
                                            
17 Instancia de portlet: Una instancia es una copia del portlet en una página concreta. 
18 Preferencias: Las preferencias son unos parámetros definidos en el portlet que son 
independientes para cada instancia de portlet, cada instancia tiene sus propias preferencias. 
19 Propiedades: Es el nombre que se ha asignado a los parámetros del portlet que serán 
compartidos por todas las instancias. 
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Una vez tratada la configuración de la instancia salva las preferencias de la 
instancia del portlet. 
Este portlet hace uso de 2 clases auxiliares que nos ayudan a realizar la 
configuración de los portlets, estos son: UrlMananger.java y 
PropertiesManager.java. 
UrlManager.java 
UrlManager es una clase java que se ha desarrollado para manipular la dirección 
web de forma que el usuario editor no necesite generar todos los parámetros sino, 
solo introducir un identificar del contenido que quiere mostrar según el gestor. 
Esta clase se encarga de unir una serie de parámetros técnicos como son la 
dirección de la máquina y puerto del gestor de contenido, así como algunos 
parámetros necesarios según el gestor, con el identificador de contenido introducido 
por el editor. 
Esta clase devuelve una dirección web, que al ser llamada entrega los contenidos 
del gestor deseado en el formato necesario para introducirlos en la intranet. 
Una vez generada la dirección web se encarga de guardarla en las preferencias 
de la instancia de portlet. 
PropertiesManager.java 
PropertiesManager es una clase que se encarga de guardar en fichero una serie 
de parámetros que son comunes a todas las instancias de portlet y que podría ser 
necesario modificarlas aplicando a todas las instancias ya configuradas o sin 
configurar, como por ejemplo la dirección web del gestor de contenidos. Por esa 
razón, no nos sirven las preferencias de los portlets ya que son únicas para cada 
instancia de portlet y solo comparten el valor inicial, pero una vez configuradas ya 
no dependen de este. 
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Esta clase implementa las siguientes funciones: 
getProperty(key) 
Consulta la propiedad con clave “key” y devuelve su valor. Es una función de 
lectura de propiedades. 
setProperty(key, value) 
Guarda en propiedades el valor “value” en la clave “key”. Es una función de salvar 
propiedades. 
getProperties() 
Esta función mira si existe el Objeto Preferences (java.util.Properties), de ser así 
lo devuelve. Si no lo es, se encarga de crearlo, cargar los valores persistentes y 
devolverlo. 
storeProperties() 
Esta función se encarga de transferir los valores del Objeto Preferences en un 
fichero para darle persistencia. 
getFile() 
Recupera la dirección física del fichero para poder leerlo. 
Por último se ha creado un portlet independiente que sirve para poder configurar 
las propiedades desde el panel de control de Liferay. Esto sirve para que los 
administradores con suficientes conocimientos para generar estos parámetros 
puedan manipularlos. 
Los parámetros que son tratados en este portlet corresponden a las propiedades 
que recupera el PropertiesManager.java y consisten en parámetros como nombres 
de máquina, temas o configuraciones de red que podría ser necesario cambiarlas a 
lo largo del tiempo por el administrador del portal. De no haber implementado este 
portlet, estos parámetros podrían introducirse en la configuración inicial, pero en 
caso de querer cambiarlos para todo el portal, se tendrían que reconfigurar todos los 
portlet ya instanciados y configurados. 
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PortletProperties.java 
La configuración de portlet.xml, liferay-portlet.xml y liferay-display.xml es similar a 
la explicada anteriormente. 
La clase instanciada es PropertiesPortlet.java que se compone de las funciones 
del estándar de portlet JSR-286 
doView() 
Realiza la llamada al jsp que muestra un formulario con los campos de 
preferencia posibles para cada gestor de contenidos. 
processAction() 
Recoge los parámetros devueltos por el formulario y los guarda utilizando para 
ello la clase PropertiesManager explicada anteriormente. 
4.2 Integración de contenido de Opencms 
Para realizar una solución adaptada a Opencms, primero se debe comprender 
como funciona la visualización en este CMS. 
Opencms organiza sus contenidos según un árbol jerárquico. Esta organización 
sirve para agrupar contenidos con características similares, de forma que la 
configuración sea más fácil de mantener. Los contenidos tienen una serie de 
parámetros que se debe configurar, pero si no se especifica en el elemento esta 
configuración es heredada del padre. Así si todos los elementos de un tipo están en 
la misma carpeta, basta con configurar los parámetros a la carpeta para que aplique 
a todos los elementos de dentro. 
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Figura 19 – Árbol de contenido en OpenCMS 
A cada contenido se le pueden asociar dos JSP de visualización: un “template” y 
un “template-element”. El “template” suele ser compartido por todo el sitio web y se 
encarga de pintar la zona común como son: la cabecera, el pie o los menús 
laterales. 
El “template-element” es el encargado de recuperar los campos concretos de 
cada contenido y pintarlo con un aspecto acorde al sitio web. 
 
Figura 20 – Configuración de un elemento del árbol de OpenCMS 
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Para alcanzar el objetivo de mostrar los contenidos de este gestor dentro de 
Liferay, se necesita poder pintar el contenido de dos formas distintas, con el mismo 
aspecto que tiene en el sitio web y como html simple, sin maquetación ni JavaScript 
de ningún tipo. Así se podrá maquetar desde el portlet de Liferay. 
Opencms permite crear “hermanos” de un contenido. Los hermanos son un 
mismo contenido pero en posiciones diferentes del árbol de documentos y esto 
permite asociar un “template” y “template-element” diferentes en cada hermano, 
pero si se modifica el contenido de uno de ellos, se modifican ambos. Por tanto, no 
es necesario mantener dos elementos sino uno solo. 
Un ejemplo de esto se puede ver en los ficheros contenidos dentro de las 
carpetas “/demo_en/today/events”, a los que se han creado hermanos dentro de 
“/liferay_resources/event/template_two_events/” 
Pasos necesarios: 
1. Creamos en el árbol una rama llamada “liferay_resources” donde se generan 
hermanos de los contenidos que se quiera mostrar en la intranet. 
2. Para cada tipo de contenido20 que se quiera mostrar, se tiene que crear un 
JSP que será utilizado como “template-element”. 
Puesto que no es el objetivo de este proyecto adentrar excesivamente en 
Opencms, se ha utilizado el contenido de ejemplo que viene con Opencms como 
ejemplo de página web. Para realizar la conexión con Liferay, es necesario crear un 
módulo nuevo que replique los JSP que hay en el módulo de ejemplo 
“template.two.element”. 
Estos JSP son: 
 News 
 Article 
 Event 
 Item 
El módulo nuevo que se ha generado se ha realizado empleando maven, tal 
como se ha indicado en el capítulo 2. Y se ha organizado replicando la estructura 
                                            
20 Tipo de contenido: Los tipos de contenidos son definiciones de campos diferentes para los 
editores, por ejemplo noticias, eventos, textos genéricos o artículos. 
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del “template.two.element”. El resultado es la estructura que se muestra en la 
figura siguiente. 
 
Figura 21 – Módulo de OpenCMS en Eclipse 
4.3 Integración de contenido de Joomla 
La integración de Joomla! en Liferay es similar a la realizada para Opencms, con 
la diferencia de que Joomla! no asocia a cada elemento un “template” y “template-
element” sino que define un “template” para todo el sitio web y reserva espacios 
para que los elementos se pinten. Cada contenido es pintado por su propia vista y 
llegar a modificarlos implicaría interferir notablemente en el funcionamiento de 
Joomla!. 
En Joomla! se llama al “template” y se pasa por parámetro el contenido a pintar. 
El “template” se encarga de pintar las cabeceras, pies, menús y cajas laterales que 
tenga definidos y por último pinta el contenido del elemento. 
La vía que nos parece menos intrusiva para obtener el resultado deseado es 
pasarle por parámetro un “template” diferente al configurado, que muestre 
únicamente el contenido. Para ello, Joomla! ya tiene un parámetro que permite 
modificar el “template”. Si se indica un nombre válido en el parámetro “template” 
pasado por la dirección web  
“http://www.soomana.com:5580/joomla/?template=gmv”, se pintará con el 
indicado. Si no se indica el parámetro o el indicado no existe, se pintará con el 
“template” configurado en la administración de Joomla!. 
En el caso de Joomla! también se ha utilizado el contenido de ejemplo como 
página web realizada en Joomla, y para integrarlo en Liferay se necesita mostrar su 
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contenido sin la maquetación. Para ello se ha necesitado crear un template en 
Joomla! que únicamente pinte el contenido, sin cabeceras, menú ni cajas extras. 
Para Joomla! ha sido necesario desarrollar un módulo de template, donde al 
contrario de la mayoría de los desarrolladores se ha minimizado el código generado 
para visualizar los contenidos de  Joomla!, de manera que únicamente presente el 
contenido html. 
 
Figura 22 Proyecto de template en Joomla! 
4.4 Integración de contenido de Drupal 
Drupal modifica ligeramente la terminología y llama tema al concepto que en el 
resto de gestores era template. Para incorporar los contenidos de Drupal a la 
intranet de Liferay, se ha utilizado el mismo sistema de pasar un parámetro en la 
dirección web que en Joomla!. Por el contrario, esta forma de realizarlo a implicado 
realizar un cambio en los ficheros del núcleo de Drupal. 
Modificación del núcleo de drupal 6 
La primera llamada que se ejecuta en drupal es index.php que se encuentra en la 
raíz de drupal. Este se encarga de inicializar el gestor de contenidos por medio de 
los ficheros que tenemos en la carpeta “includes”. Los más importantes para nuestro 
caso son “bootstrap.inc”, que es el primer fichero que ejecuta y se encarga de llamar 
a los demás y “theme.inc” que es el fichero encargado de la inicialización del tema 
que finalmente lanza index.php. 
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Dentro de “theme.inc” se encuentra la función “drupal_theme_initialize()” donde 
se realiza la comprobación del tema elegido por el usuario y del tema configurado 
por el administrador del sitio web. En caso de que no existan estas configuraciones 
se establece el tema por defecto de Drupal. Para nuestro uso, se añade una nueva 
función para que en caso de recibir por parámetro en la dirección web, un parámetro 
con un tema, se establezca este en lugar de aplicar los anteriores. 
Una vez realizada la modificación del núcleo de Drupal para que tome en cuenta 
el parámetro que se le indica por la dirección web, se debe desarrollar un tema 
minimalista que prescinda de cabeceras, menús y todo tipo de ornamentación que 
no deben llegar al portlet de Liferay. 
 
Figura 23 – Proyecto de tema en Drupal 
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5 Gestión de usuarios 
5.1 Jerarquía del portal Liferay 
Organizaciones y comunidades 
La gestión de usuarios en Liferay es muy versátil para poder adaptarse a 
prácticamente cualquier estructura organizativa que se quiera generar. Esta 
versatilidad tiene como consecuencia una cierta complejidad si se quieren 
aprovechar al máximo las posibilidades que ofrece. 
Por esa razón, es recomendable realizar una tarea de estructuración de los 
usuarios y, el uso que se va a dar a las organizaciones, comunidades y grupos de 
usuarios para que el mantenimiento posterior de los usuarios y sus accesos a las 
diferentes partes del portal sea fácil. 
En Liferay existen organizaciones, comunidades y grupos de usuario. Las 
organizaciones tienen una estructura jerárquica donde se pueden definir 
dependencias de padre e hijo de cada organización. Esta estructura es típica dentro 
del mundo empresarial. Por otra parte, las comunidades tienen su razón de ser en 
las motivaciones e intereses de los usuarios, es decir, aquellos temas que pueden 
ser del interés de usuarios de diferentes organizaciones. Por último, los grupos de 
usuarios tienen como principal razón de ser, poder administrar los usuarios de forma 
colectiva y no tener que hacerlo de uno en uno. 
Llegados a este punto, la diferencia entre organización y comunidad es sutil y, en 
muchos casos la tendencia es utilizar únicamente uno de los dos tipos. Por esa 
razón se expone a continuación, la estructura seguida en los dos ejemplos 
desarrollados con el uso combinado de organización y comunidades. 
En el siguiente ejemplo de una empresa (GMV): 
GMV seria la organización padre de todas les organizaciones 
Las organizaciones hijas podrían ser ADMINISTRACIONES PÚBLICAS, 
AERONÁUTICA, BANCA Y SEGUROS, DEFENSA Y SEGURIDAD, T.I.C. PARA 
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EMPRESA, ESPACIO, SANIDAD, SEGURIDAD DE LA INFORMACIÓN, 
TELECOMUNICACIONES, TRANSPORTE,… 
También se podrían crear organizaciones de tipo localización, que serian: 
MADRID, BARCELONA, VALENCIA, VALLADOLID, SEVILLA,... 
Como se puede ver, esta es una forma jerárquica de ordenar la empresa basada 
en los departamentos que la componen. Sigue claramente la definición de 
organización que hace Liferay. A continuación, se expone como entran en juego las 
comunidades dentro de este portal. 
Dentro de GMV hay profesionales que desarrollan su tarea programando en 
lenguaje JAVA, pero dentro de la estructura anterior se encuentran dispersos en la 
organización y no tienen un lugar común donde relacionarse. Para solucionar esta 
problemática se debería crear una comunidad de Liferay. 
También se crea una comunidad para desarrolladores de JAVA, donde todos los 
empleados de GMV que tengan interés por este lenguaje de programación podrían 
unirse. 
Las comunidades pueden tener temáticas diversas, lo único necesario es un nexo 
de unión entre los usuarios que la utilicen. 
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Figura 24 – Organización GMV 
Un segundo ejemplo se ha desarrollado utilizando la estructura de una 
universidad para mostrar cómo se adapta Liferay a instituciones públicas. 
En este caso se ha definido una organización padre de todas, que es Uni-GMV, 
con una serie de organizaciones Facultad–GMV. De esta forma, ya se tiene un 
espacio público y privado para la universidad en general y para cada facultad de 
forma individual. 
En las universidades existen diversos colectivos con características comunes 
como son: PAS, PDI, Estudiantes o Ex estudiantes. Por cada uno de los colectivos, 
se puede crear una comunidad para tener un espacio común entre ellos. 
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Figura 25 – Organización Universidad 
Así, también puede ser interesante organizar a los estudiantes por grupos de 
usuarios, según la promoción en que entraron en la universidad, para facilitar la 
gestión de estos en las diferentes organizaciones y comunidades, así como para 
enviarles comunicados. 
Desde la perspectiva del usuario, cada persona que acceda al portal será 
considerado como un usuario individual. A su vez, pertenecerá a una serie de 
organizaciones, comunidades y grupos de usuarios. Los privilegios que tendrá el 
usuario serán los que le otorgue a él o los grupos a los que pertenezca, cada 
organización o comunidad por separado, es decir, cada usuario tendrá un rol 
diferente en las organizaciones y comunidades a las que pertenezca. 
Definición de roles 
Los roles juegan un papel fundamental en la estructura definida anteriormente. 
Dentro de cada organización o comunidad existen una serie de roles que 
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determinan los permisos del usuario. Por defecto existen 4 roles diferentes, 
“Administrator”, “Owner”,” Content Rewiever” y “Member”. 
En la tabla siguiente se puede ver una relación entre estos roles y las tareas que 
desarrollan: 
Rol Tareas Permisos 
Owner Administrar la comunidad 
o organización 
Generar nuevos Adminstradores 
Administrator Gestionar la comunidad o 
organización 
Añadir Member y Content 
Reviewer 
Content Reviewer Gestionar el contenido y 
añadir portlet 
Añadir determinados portlet 
asignados por administradores 
Member Ninguna Visualizar páginas privadas 
Tabla 4 – Roles de Liferay 
 Estos roles son los que define Liferay, pero en caso de ser necesario se pueden 
definir nuevos roles y ajustar a las necesidades del portal los permisos del rol. 
Cabe destacar que, esta separación de los roles dentro de cada organización y 
comunidad, resulta útil para separar responsabilidades y evitar que personas 
autorizadas a manipular cierta parte del portal, tengan acceso a otras en las que no 
deben tener permisos. 
5.2 OpenLDAP 
OpenLdap es una implementación del servidor LDAP de código abierto. Un 
servidor de LDAP ofrece un servicio de directorio en red. Este tipo de servicio es de 
interés para usos como una guía de contactos, guía  telefónica,  directorio de correo 
electrónico, servidor de dns o autenticación de usuarios. 
Las características que destacan en un servidor LDAP son: la alta velocidad en 
lectura de datos y la baja velocidad en escritura y modificación. Estas características 
hacen que este tipo de servidor sea interesante para almacenar información 
relativamente estática, pero de muchas lecturas. El protocolo que utiliza el servidor 
LDAP está orientado a trabajar en red y presenta características de entorno 
distribuido, que facilita la replicación de la información a múltiples servidores al 
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mismo tiempo, es decir, que se pueden actualizar los datos en diversos servidores 
LDAP al mismo tiempo.  
LDAP se organiza por medio de una estructura jerárquica orientada a representar 
y contener objetos y elementos. Este tipo de organización representa de forma 
adecuada, un gran número de relaciones existentes en la realidad. Esta 
organización acompañada de los atributos multivalor que describen los objetos, dan 
unas propiedades adecuadas a LDAP para describir relaciones reales. 
Con la información expuesta, puede parecer que LDAP no es más que una base 
de datos pero, su protocolo orientado a funciones de directorio en red y su 
optimización para lectura unido a la estructura jerárquica, hacen de este sistema, 
uno de los mas instalados para la gestión de usuarios y agendas de contactos, a la 
vez que, la convierte en poco eficiente para almacenar otros tipos de datos. Esta 
estructura jerárquica aumenta notablemente los tiempos de escritura pero, facilita la 
lectura. Por ese motivo, los datos que se guardan en este tipo de servidor son 
información que se consulta un gran número de veces pero, se escribe poco. 
Otra virtud que presenta LDAP es que, para temáticas como la gestión de 
usuarios, incorpora un mecanismo de autenticación para el cliente que quiere 
acceder a la información contenida en el servidor LDAP. De esta forma se limita el 
acceso a los datos que contiene. 
Un directorio LDAP se compone de un árbol ordenado de entradas pudiendo 
representar algunas dependencias entre ellos a nivel conceptual. Las entradas del 
árbol constan de un nombre que los identifica de forma única y una serie de 
atributos. Los atributos están formados por un nombre que ejerce de llave y uno o 
varios valores para ese atributo. Los atributos que aplican a cada entrada dependen 
del esquema que se aplique. Cada entrada del árbol queda definida por un esquema 
que indica los atributos que esta entrada debe o puede tener, según si son atributos 
obligatorios o opcionales. Por último, se tiene que recordar que en los directorios 
LDAP la posición de la entrada en el árbol, seguido del nombre de la entrada, es el 
“Distinguished Name”, que se utiliza como identificador único de la entrada y no 
pueden existir 2 iguales [56]. 
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Herramienta para gestionar LDAP 
Para gestionar LDAP se pueden realizar todas las tareas desde la consola del 
sistema operativo (Ubuntu en nuestro caso) si se ha instalado el módulo ldap-utils. 
Pero es recomendable utilizar alguna herramienta más visual para esta tarea. 
En nuestro caso se han probado dos: PhpLDAPAdmin [62] y JXplorer [63]. La 
primera aplicación se instala en un servidor web con PHP y realiza los accesos por 
medio de un navegador web. Resulta práctica para la gestión en remoto sin tener 
que abrir los puertos de la máquina. La segunda aplicación, JXplorer, está 
desarrollada en java y permite la conexión con LDAP indicándole el puerto al que 
acceder. Ambas aplicaciones resultan interesantes y realizan las funciones de forma 
práctica. En el desarrollo de este proyecto se ha utilizado PhpLDAPAdmin. 
5.2.1 Esquema OpenLDAP para Liferay 
En este proyecto se ha desarrollado un esquema para OpenLDAP basándonos 
en el uso de LDAP como directorio de usuarios y principalmente en su conexión con 
Liferay. 
Se ha trabajado primero con los conceptos que emplea Liferay en la gestión de 
usuarios, para poder definir una buena estructura en LDAP. De los conceptos 
explicados en apartados anteriores, dentro del esquema de LDAP, se van a 
almacenar los usuarios y los grupos de usuario, para que desde Liferay se pueda 
gestionar con comodidad la adhesión a organizaciones y comunidades de los 
usuarios y grupos. 
Para la definición de esta estructura se ha dado importancia a la bidireccionalidad 
de la información en la relación entre OpenLDAP y Liferay. Se ha valorado 
positivamente que los cambios realizados en alguna de las dos plataformas, se 
transmitan de forma automática a la otra, sin necesidad de interacción del 
administrador del sistema o del portal. Por esta razón las organizaciones y 
comunidades de Liferay, no son exportadas al openLDAP, ya que Liferay no facilita 
una vía para la exportación de estos datos. 
El esquema empleado separa en dos ramas diferentes los usuarios y los grupos 
de usuarios. En la rama de usuarios existe un listado con todos los usuarios. Los 
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atributos que los definen vienen determinados por los esquemas básicos “top, 
person, inetOrgPerson y organitzationalPerson”. En la rama de grupos aparece un 
listado de todos los grupos de usuarios y, en los atributos se encuentran los 
usuarios que pertenecen al grupo. Los esquemas básicos que definen los grupos 
son “top, groupOfUniqueNames”. 
 
Figura 26 – Estructura de OpenLDAP 
Los esquemas básicos utilizados definen los atributos, que como mínimo 
necesitan tener usuarios y grupos de usuarios para poder ser utilizados con Liferay. 
En caso de que los usuarios se utilicen en más aplicaciones (por ejemplo, como 
usuario de una máquina Ubuntu) se podrían añadir más esquemas que incrementen 
los atributos del usuario, pero no se deben eliminar los esquemas indicados. 
A continuación, se muestran los atributos almacenados en LDAP que presenta un 
usuario y grupo de usuarios de Liferay. 
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Figura 27 – Atributos de un usuario de Liferay en OpenLDAP 
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Figura 28 – Atributos de un grupo de Liferay en OpenLDAP 
5.2.2 Conexión OpenLDAP con Liferay 
La conexión de OpenLDAP con Liferay 6 se realiza completamente por medio de 
la interfaz gráfica de Liferay. En versiones anteriores se debía acudir a los ficheros 
de configuración del portal. 
Un administrador del portal debe ir al panel de Control y dentro de Portal en la 
sección autenticación, seleccionar la modalidad LDAP. 
Una vez dentro, se deben configurar los parámetros como corresponda para el 
servidor LDAP que se va a utilizar, en este caso OpenLDAP. 
Se debe indicar la máquina y puerto de OpenLDAP, y entregar un usuario con 
permisos suficientes para poder modificar las ramas del árbol donde se almacenan 
usuarios y grupos de usuario de Liferay.  
76 Desarrollo de una intranet con Liferay 
 
    
 
 
Figura 29 – configuración de OpenLDAP en Liferay 
A continuación, se escoge como se relacionan los campos de usuario y 
OpenLDAP para realizar la importación de los usuarios. De forma análoga, se 
realiza para los grupos de usuarios. 
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Figura 30 – Relación entre campos del usuario en Liferay y atributos de OpenLDAP 
 
 
Figura 31 – Relación entre campos de grupos en Liferay y atributos de OpenLDAP 
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Por último, se escoge en que ramas de OpenLDAP se realizará la exportación de 
los usuarios, como se había comentado en el apartado anterior.  
 
Figura 32 – Configuración de exportación de usuarios y grupos de Liferay hacia OpenLDAP 
Una vez realizado el proceso, ya se puede comprobar si ha funcionado, 
intentando acceder con un usuario de OpenLDAP que no exista en Liferay. Los 
usuarios de Liferay se iran exportando a OpenLDAP en la medida que vayan 
accediendo al portal.  
Quien autentica los usuarios? 
En este escenario los usuarios siguen siendo autenticados y gestionados por 
Liferay. La única diferencia de la del uso normal es que Liferay no consulta sus 
bases de datos para determinar los usuarios y su contraseña, sino que emplea 
OpenLDAP para este fin. La ventaja que esto representa, es poder compartir los 
usuarios de Liferay con otras aplicaciones. 
5.3  “Single Sign On”: CAS 
Un “Single Sign On” es un proceso de autenticación unificado, que permite al 
usuario introducir una única vez el nombre de usuario y contraseña para acceder a 
varias aplicaciones. El proceso de “Single Sign On” autentifica una vez al usuario 
para esa sesión, y le dará acceso a todas aquellas aplicaciones donde tenga 
permisos para acceder, eliminando la tarea de introducir usuario y contraseña cada 
vez que cambia de aplicación durante la misma sesión [58][59]. 
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La autenticación del “Single Sign On” para entornos web se realiza por medio de 
tiquets, que son almacenados en el servidor SSO y en una cookie en el navegador 
del cliente. Al acceder el usuario a las aplicaciones, estas consultan con el servidor 
de SSO para verificar que coincide el tiquet almacenado en el servidor SSO con el 
proporcionado por el navegador en la cookie. 
 
Figura 33 – Esquema de autenticación con SSO-CAS [59] 
5.3.1 CAS 
CAS (Central Authentication Service) es una aplicación java desarrollada por la 
universidad de Yale que se compone de un servidor de autenticación que 
implementa el SSO, y de un cliente de autenticación, que actualmente tiene 
desarrollado conectores para varios lenguajes de programación como son java, php, 
.NET y perl. 
Por seguridad, el servidor CAS debe ser accedido por medio de protocolo de 
capa segura SSL (https), que es el utilizado en entornos web para enviar la 
información cifrada entre el navegador del cliente y el servidor web. 
Para el desarrollo de este proyecto se ha generado una clave RSA por medio de 
la herramienta keytool, que incluye la máquina virtual de Java, y ha sido incluida en 
la librería de claves para poder utilizar el protocolo seguro [60][61]. Al haber 
realizado nosotros el certificado de nuestra clave secreta, los navegadores lanzan 
un aviso al acceder a la web indicando que la clave no es de confianza. En una 
plataforma de uso real, el certificado debe ser solicitado a un ente registrador como 
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Verilog o VISA, que generaran un certificado que los navegadores reconocen como 
verificado. 
Una vez generado el certificado, hay que configurar el servidor de aplicaciones 
Tomcat para que atienda a un segundo puerto con el protocolo SSL. Para ello se 
modifica el fichero server.xml como se indica a continuación. 
 <Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true" 
 maxThreads="500" scheme="https" secure="true" 
 clientAuth="false" sslProtocol="TLS" keystorePass="changeit"/>  
 
5.3.2 Conexión CAS con OpenLDAP 
Con el certificado ya generado y dando acceso SSL al Tomcat, queda desarrollar 
el servidor CAS para que conecte con el servidor OpenLDAP y autentique a los 
usuarios existentes en el directorio. 
Se obtiene el código fuente del servidor CAS y se añade como un nuevo proyecto 
dentro del entorno Eclipse Helios. En este caso el servidor CAS ya se encuentra 
montado con Maven, por tanto, se hace uso de este a la hora de compilar el 
proyecto. 
Para indicar al servidor CAS que los usuarios debe consultarlos a OpenLDAP, se 
utiliza la clase “org.jasig.cas.adaptors.ldap.FastBindLdapAuthenticationHandler”. 
Esta debe sustituir a la clase por defecto 
“org.jasig.cas.authentication.handler.support.SimpleTestUsernamePasswordAuthent
icationHandler”, que solo debe utilizarse para verificar el funcionamiento de CAS. 
A esta clase se debe acompañar con otra de tipo semilla que contiene la 
configuración del servidor OpenLDAP para permitirle el acceso.  
“org.springframework.ldap.core.support.LdapContextSource”. 
Llegados a este punto, ya se puede instalar el servidor CAS sobre el tomcat 
configurado con SSL y probar si se ha realizado correctamente la configuración del 
CAS con OpenLDAP, registrándose con un usuario del OpenLDAP en la página de 
registro del servidor CAS. 
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5.3.3 Conexión Liferay con CAS 
Con el servidor de SSO ya en marcha, solo falta realizar la configuración de 
Liferay para que delegue la tarea de la autenticación a CAS. Esta tarea se puede 
realizar en el fichero de configuración portal-ext.properties que carga Liferay al 
iniciarse o por medio del Panel de Control, en el apartado “Portal->Configuración-
>Autenticación”, como se detalla a continuación. 
 
Figura 34 – Configuración de CAS en Liferay 
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6 Conclusiones  
Una vez finalizado este proyecto, se puede concluir que Liferay cumplirá con las 
expectativas de medianas y grandes empresas, reduciendo los costes que suponen 
las licencias del resto de soluciones existentes. 
La solución de integración de contenido de diferentes gestores en Liferay supone 
una facilidad para los futuros usuarios si ya están acostumbrados a trabar con un 
gestor de contenidos anterior, pero esta solución se considera como una facilidad 
para afrontar el cambio no como una alternativa largo plazo, puesto que es 
recomendable que se deleguen todas las tareas a Liferay, en temas de gestión de 
contenido web. 
La gestión de usuarios es un tema que ha tenido un peso importante en este 
proyecto pero queda bien resulta con la solución planteada y implementada. Delegar 
el almacenamiento de los usuarios a un directorio LDAP, facilita notablemente la 
gestión de estos, ya que este tipo de directorio está muy extendido para este uso. 
Por ejemplo, los usuarios de cualquier máquina Linux pueden ser gestionados por 
un directorio LDAP, quedando ligados los usuarios de esa máquina con los usuarios 
de Liferay. 
También el uso de un “Single Sign On” como CAS es acertado, por disponer de 
conectores en casi todos los lenguajes de programación en entorno web existente. 
Pese a existir alternativas como la autenticación por medio de OpenID o Facebook, 
creo firmemente que es mucho mejor esta solución al no perder el control de los 
usuarios en ningún momento, mientras que si se delega a ese tipo de herramientas, 
se deja de controlar. 
 
La filosofía de este proyecto, en que todas las aplicaciones tienen un origen 
OpenSource, es un modelo que me parece también acertado. No solo por estar 
imponiéndose y resultar más económico para las empresas, sino por el resultado 
final de los proyectos. Un ejemplo claro es el portlet desarrollado en este proyecto, 
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de no ser por el proyecto “Portlet Bridge” habrían muchas funcionalidades que no se 
habrían implementado. 
Un punto claramente criticable del proyecto es el uso de Google Analytics para la 
generación de estadísticas del acceso a la plataforma. Entregar ese tipo de 
información a una empresa, en este caso Google, supone la pérdida parcial o total 
del control de esa información. Este debería ser un punto a exponer a cualquier 
cliente de forma previa a su puesta en marcha. Pero en este caso, se ha decidido 
emplear esa herramienta por no existir alternativas que ofrezcan la misma calidad y 
cantidad de información con un coste de implementación tan reducido. 
Durante el desarrollo de este proyecto como se puede ver en el anexo H, se han 
detectado ciertos problemas de seguridad en la plataforma de Liferay para 
determinadas configuraciones. No resultan de gran trascendencia puesto que, si el 
portal está bien configurado, desaparecen estas casuísticas, pero conviene tenerlas 
presente en futuros proyectos. 
6.1 Líneas futuras 
Este proyecto finaliza en un punto donde la plataforma puede ser suficiente para 
un gran número de empresas. Pero tal como se comentó al inicio del capítulo 3 la 
posibilidad de integrar herramientas más específicas para determinadas funciones, 
puede resultar del interés de empresas grandes, sobre todo si ya disponen de estas. 
Un claro ejemplo de lo expuesto anteriormente sería la integración de Liferay con 
un gestor documental como Alfresco o Documentum, que mejoren la gestión de los 
documentos en la empresa, controlando no solo el acceso a los documentos sino 
también su caducidad o el coste de almacenaje. 
Otra solución que podría integrarse consiste en un CRM (“Customer Relation 
Management”). En este caso SugarCRM podría ser un claro candidato. Este tipo de 
aplicación ayuda a gestionar las carteras de clientes de una empresa, agrupando la 
información de un usuario de forma rápida y eficaz. 
“Business Intelligence” es una de las temáticas de moda en el entorno de 
aplicaciones empresariales. Muchas empresas están adoptando este tipo de 
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herramientas para ayudar en la toma de decisiones empresariales. Liferay, al 
tratarse de un portal, deja abierta la puerta a la inserción de múltiples herramientas 
en el. Para este caso se podría destacar la solución de Pentaho al mantener la 
filosofía OpenSource. 
Pero las posibilidades no se reducen a seguir ampliando la plataforma con más 
productos. También se podría explorar la integración de diferentes portlet existentes 
para otros portales, como WebSphere o WebCenter y aprovechando que siguen los 
estándar de portlet, realizar su adaptación hacia Liferay, añadiendo funcionalidades 
a la plataforma que se dispone. 
Por último, una vía que podría ser interesante sería explorar Drupal, Joomla! y 
OpenCMS como simples gestores de contenidos, para empresas más pequeñas 
que únicamente deseen tener un sitio web, con información corporativa y algunas 
funcionalidades extras como registros de usuarios, foros o incluso tienda en línea. 
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7 Apéndice 
A.Portlets de Liferay 
Este apéndice recoge el análisis realizado a los portlet de Liferay que vienen 
incluidos con el paquete. Este análisis ha sido realizado durante el desarrollo del 
proyecto, pero se ha incluido como apéndice al no aportar un trabajo técnico 
innovador. 
Wiki 
Portlet implicados: Wiki, visor de wiki 
Permite crear una estructura de wiki, con páginas editables por los usuarios que 
pueden modificar el contenido o colgar páginas hijas. Este portlet permite guardar 
como borrador las páginas si no están acabadas o pendientes de revisión. También 
dispone de un historial de los cambios. 
El portlet wiki consta de 2 vistas, el panel de control y un portlet de visualización 
para las páginas de Liferay. 
En el panel de control se debe escoger a que parte del portal se va a gestionar la 
wiki, puede ser: una organización, una comunidad, global o la comunidad del 
usuario (Figura 35 – Selección de parte del portal a modificar). 
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Figura 35 – Selección de parte del portal a modificar 
Cuando se ha seleccionado donde realizar los cambios (en este caso será en la 
organización GMV), se selecciona la pestaña wiki y aparecerá un listado con las wiki 
creadas en esa parte del portal.  
Como se puede ver en la Figura 36 – Listado de Wiki, este listado muestra el 
número de páginas que contiene cada wiki. Esta información es valiosa para el 
administrador del sistema que puede eliminar wikis sin información relevante o 
dividir algunas que crezcan excesivamente. 
Figura 36 – Listado de Wiki 
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La segunda vista del portlet wiki se instancia desde las páginas de Liferay y pone 
al alcance de los usuarios las diferentes wiki y sus contenidos. Dando también la 
posibilidad de editar a todos los usuarios con los permisos adecuados. Los permisos 
para cada wiki son escogidos por el administrador, por ejemplo, puede permitir que 
editen solo miembros de esa comunidad. 
Figura 37 – Vista de página del portlet wiki 
Existe un segundo portlet “visualizador de wiki” que complementa al anterior. 
Permite mostrar únicamente una rama de la wiki, es decir, al configurar el portlet se 
indica a partir de que página se debe mostrar el contenido. Esta funcionalidad es útil 
para seccionar el contenido de la wiki y limitar el acceso a algunos usuarios. 
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Figura 38 – Portlet visualizador de wiki 
 
Blog 
Portlet implicados: Blogs, agregador de blogs, bloggers recientes 
Para la funcionalidad de Blog, Liferay incorpora 3 portlet: Blog, agregador de blog 
y bloggers recientes. 
El portlet blog, sirve para que el usuario o grupo de usuarios puedan escribir 
entradas del blog, siendo este un único blog. 
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Figura 39 – Portlet Blog 
Como puede ser de interés unir las entradas de varios blogs existe el portlet 
“agregador de blogs” que sirve para unir en un solo listado las entradas de los blogs 
de diferentes usuarios. 
 
Figura 40 – Portlet Agregador de blogs 
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Por último puede resultar interesante conocer los últimos usuarios que han 
realizado una entrada. Para esa tarea se dispone del portlet bloggers recientes, que 
muestra los últimos usuarios que han posteado y el número de entradas realizadas. 
 
Figura 41 - Portlet Bloggers recientes 
Foro 
Portlet implicados: Foro de discusión 
Este portlet crea la estructura de un foro de discusión, de esta forma no es 
necesario añadir otros productos para dar esta funcionalidad a la intranet. 
El foro permite generar categorías (Figura 42) donde organizar los hilos, y hilos 
para mantener discusiones (Figura 43). Una de las virtudes de este portlet es la 
incorporación de un buscador, ya que es una funcionalidad muy necesaria en un 
foro. 
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Figura 42 – Categorías del foro 
 
Figura 43 – Hilo del foro 
Otro punto a destacar del portlet foro es la gestión de los permisos, ya que 
permite una flexibilidad grande, a escoger por el administrador o responsable del 
foro. Pudiendo incluso permitir que personas no registradas en el portal puedan 
responder o crear hilos, si así se desea. 
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Figura 44 - permisos de foro 
RSS 
Portlet implicados: RSS 
Este portlet permite mostrar fuentes RSS como contenido de una página de 
Liferay. Además se puede escoger diferentes modos de visualizar los contenidos, en 
modo resumen, con imágenes e incluso de diferentes fuentes simultáneamente. 
 
Figura 45 – portlet RSS 
Chat 
Este portlet se ejecuta cada vez que se carga una página. Añade una barra 
flotante en la parte inferior de la pantalla que nos da un listado de los usuarios 
conectados en ese momento. Si se selecciona el usuario con el que se quiere hablar 
se inicia un chat con él.  
Este portlet se encuentra fuera de las páginas para así permitir seguir navegando 
sin perder el funcionamiento del chat, al cargar una nueva página se vuelve a cargar 
el portlet exactamente igual que se dejo en la página anterior 
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Figura 46 – Portlet chat 
Biblioteca de documentos 
Portlet implicados: Biblioteca de documentos, documentos recientes, visor 
de la biblioteca de documentos 
El portlet biblioteca de documentos implementa las funciones más básicas de un 
gestor documental. Permite organizar documentos y poder compartirlos. 
En este portlet se pueden crear carpetas y asignar permisos para cada carpeta. 
Además mediante WebDAV es posible sincronizar las carpetas de Liferay con una 
carpeta de Windows, consiguiendo un acceso directo desde el propio ordenador. 
 
Figura 47 – portlet biblioteca de documentos 
El portlet “visor de la biblioteca de documentos” permite mostrar partes más 
reducidas de la biblioteca de documentos, por ejemplo una única carpeta. Por otra 
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parte el portlet “últimos documentos” nos permite ver, los últimos documentos 
añadidos y los últimos que han sufrido cambios. 
Social equity  
Portlets implicados:  
Este portlet puede llegar a pasar desapercibido por no encontrarse en el listado 
de los portlets instanciables en páginas pero su interés puede llegar a ser muy 
grande. 
Se encarga de medir como de valiosa es la información. Por medio de otorgar un 
valor a los eventos de visualizar, comentar, responder, crear o editar contenido en 
los portlets de wiki, foros, o blogs. 
De esta forma se puede ver que información resulta valiosa para la empresa y 
poder tomar decisiones como hacerla persistente o más accesible. 
 
Figura 48 – Portlet Social Equity 
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B.Instalación Liferay 
La instalación de Liferay es sencilla gracias a que se descarga directamente con 
Tomcat, una vez instalado este pack es recomendable realizar algunas 
modificaciones, por esa razón se detallan los pasos a continuación. 
1 – Descargar el paquete liferay-portal-tomcat-6.0.5.zip de la web de liferay. 
2 – Descomprimir el archivo zip. 
3 –Crear el fichero portal-ext.properties en la carpeta anterior. 
4 – Introducir los parámetros adecuados a la máquina que se está configurando. 
Se puede consultar un listado completo en 0 a continuación se muestra la 
configuración para la base de datos, por ser la más necesaria. 
jdbc.default.driverClassName=com.mysql.jdbc.Driver 
jdbc.default.url=jdbc:mysql:localhost/lportal?useUnicode=true&characterEncoding=UTF-
8&useFastDateParsing=false 
jdbc.default.username=data_base_user 
jdbc.default.password=data_base_user_password 
Estos parámetros indican a Liferay que utilice la base de datos de MySQL en 
lugar de la HSQL que lleva incorporada. 
5 – Iniciar el tomcat que contiene liferay 
C.Medidas de rendimiento con JMeter 
Se han contemplado diversos escenarios para medir el rendimiento del portal con 
JMeter. Se simulan situaciones como decenas de usuarios entrando 
simultáneamente o miles de usuarios accediendo en un intervalo corto de tiempo. 
En la Figura 49 -  Proyecto JMeter para medir rendimiento Liferayse puede ver el 
esquema de ejecución del proyecto JMeter. El primer paso es realizar el acceso con 
un usuario existente, para posteriormente navegar por algunas páginas de forma 
aleatoria y salir del portal. 
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Figura 49 -  Proyecto JMeter para medir rendimiento Liferay 
Para entender los resultados de las pruebas es necesario comprender que 
significa los valores que entrega el informe. Los más significativos son: “Error”, 
“Máx” y “Línea de 90%”. 
“Error” nos interesará que tenga valor 0% puesto que un error implica que alguien 
intento visualizar una página y el navegador devolvió un error. Esta situación es mal 
valorada por los usuarios, ya que no pueden acceder a la web. 
“Máx” indica el tiempo máximo que ha tardado el servidor en entregar una página. 
“Línea de 90%” nos indica el tiempo en que se han servido el 90% de las páginas, 
de estos dos últimos parámetros “Máx” debe ser un valor contenido, pero no es 
preocupante si resulta un tanto elevado. “Línea de 90%” es el valor que nos interesa 
sea reducido, puesto que será la sensación general de los usuarios al navegar. 
Todos los valores obtenidos en las tablas siguientes son tiempos de respuesta 
del servidor, puesto que se realiza la petición y se obtiene la respuesta pero no se 
descargan las imágenes, CSS y JavaScript que la página tenga asociados. El 
usuario tendrá una percepción mayor relativa a otros elementos, como la red o el 
tamaño de las imágenes. 
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Figura 50 – 2500 usuarios en 1 hora 
 
Figura 51 - 250 usuarios en 10 minutos 
 
Figura 52 – 10 usuarios concurrentes en 1000 iteraciones 
Como se puede apreciar en las tablas anteriores Liferay puede soportar 10 
usuarios concurrentes y más de 2500 accesos en una hora. Dado que la máquina 
empleada no está optimizada, es bastante probable que estos rendimientos podrían 
mejorarse significativamente.  
En la Figura 52 – 10 usuarios concurrentes en 1000 iteraciones se puede apreciar 
como dada la carga de 10 usuarios concurrentes la “línea de 90%” ha aumentado 
respecto al resto de resultados y el valor “máx” a obtenido tiempos de casi 4 
segundos en dar respuesta. Pese a no ser malos resultados nos indican que tal 
como está configurada la máquina no podría soportar muchos más. 
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D.Instalación Drupal 
Desde el synaptic de Ubuntu se debe instalar los módulos: apache2, php5, 
dbconfig-common, libt1-5, php5-gb, php5-mysql, wwwconfig-common. También los 
módulos correspondientes a la base de datos mysql y realizar su instalación 0. 
1. Se descomprime los ficheros descargados de la página web de drupal 
2. Se descomprime la traducción de la página web de drupal en la carpeta de 
apache2 
3. Seguir los pasos en pantalla 
Apache2 
Se introduce una nueva redirección para poder acceder a drupal, en el Apache2 
que atiende las peticiones del exterior y se añade: 
ProxyPass /drupal/ http://vm1.gmv.es/drupal/ 
De esta forma se dispone de  una instalación completa de drupal en la dirección: 
http://www.soomana.com:5580/drupal/ 
E. Instalación Joomla! 
Para la instalación de Joomla! es necesario instalar los mismos módulos que para 
Drupal.  
1. Se descomprime los ficheros descargados de la página web de Joomla! 
2. Se descomprime la traducción de la página web de Joomla! en la carpeta 
de apache2 
3. Seguir los pasos en pantalla 
7.1.1.1 Apache2 
Se introduce una nueva redirección para poder acceder a Joomla!, en el apache2 
que se encuentra en vm2.gmv.es y atiende las peticiones del exterior añadimos: 
ProxyPass /joomla/ http://vm2.gmv.es/joomla/ 
De esta forma se tiene una instalación completa de Joomla! en la dirección: 
http://www.soomana.com:5580/joomla/ 
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7.1.1.2 Contenido 
En el caso de Joomla!, se ha cargado el contenido de muestra que trae la 
instalación y que permite navegar y visualizar los tipos de contenidos que tiene este 
gestor. Este contenido se ha considerado suficientemente extenso y no es objeto de 
este proyecto adentrarse en el uso de Joomla!. 
F. Instalación OpenCMS 
OpenCMS requiere de un servidor de aplicaciones Tomcat que se descarga por 
separado, además en este proyecto es necesario modificar el puerto que utiliza. 
1 – Descargar Tomcat 6 
2 – Descargar OpenCMS 
3 – Descomprimir Tomcat 6, y modifica el fichero server.xml, para que escuche el 
puerto 8082 en lugar del 8080 
    <Connector port="8082" protocol="HTTP/1.1"  
               connectionTimeout="20000"  
               redirectPort="8443" /> 
5 – iniciar Tomcat 6. 
6 – renombrar la carpeta #TOMCAT#/webapp/ROOT a ROOT_old o eliminarla. 
7- descomprimir el fichero zip de opencms, renombrar el war a ROOT.war y 
copiarlo en #TOMCAT#/webapp/. 
8 – iniciar la instalación por medio del navegador. http://vm1.gmv.es:8082/setup 
G. Instalación y configuración OpenLDAP 
Para esta instalación se ha utilizado la guía de Ubuntu 0, pero parte de la 
configuración de este directorio se debe determinar en el momento en que se 
instala, por esa razón se detalla a continuación los pasos. 
1. abrir synaptic 
2. instalar slapd, ldap-utils y phpldapadmin 
3. desde consola ejecutamos las siguientes comandas para introducir unos 
esquemas generales de openLDAP 
sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/cosine.ldif 
sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/nis.ldif 
sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/inetorgperson.ldif 
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4 – utilizamos el fichero creado para este proyecto que configura la parte de 
backend de LDAP y lo ejecutamos 
sudo ldapadd –Y EXTERNAL –H ldapi:/// -f /etc/ldap/schema/backend.pfc-
gmv.com.ldif 
5 – utilizando el fichero creado para este proyecto que configura la parte de 
frontend de LDAP y lo ejecutamos. 
sudo ldapadd –Y EXTERNAL –H ldapi:/// -f /etc/ldap/schema/frontend.pfc-
gmv.com.ldif 
6 – (opcional) Instalar phpldapadmin 
Sudo apt-get install phpldapadmin 
A continuación se muestra dos ficheros de configuración de ejemplo, no son los 
utilizados en el proyecto pero sirvieron de guía para definir los definitivos. 
Frontend.pfc.com.ldif 
# Create top-level object in domain 
dn: dc=example,dc=com 
objectClass: top 
objectClass: dcObject 
objectclass: organization 
o: Example Organization 
dc: Example 
description: LDAP Example  
# Admin user. 
dn: cn=admin,dc=example,dc=com 
objectClass: simpleSecurityObject 
objectClass: organizationalRole 
cn: admin 
description: LDAP administrator 
userPassword: password 
dn: ou=users,dc=example,dc=com 
objectClass: organizationalUnit 
ou: users 
dn: ou=groups,dc=example,dc=com 
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objectClass: organizationalUnit 
ou: groups 
dn: cn=josep,ou=users,dc=example,dc=com 
objectClass: inetOrgPerson 
objectClass: person 
objectClass: organizationalPerson 
cn: josep 
sn: jolan 
givenName: josep 
userPassword: password 
mail: josep.jolan@example.com 
title: System Administrator 
dn: cn=admingroup,ou=groups,dc=example,dc=com 
objectClass: groupOfUniqueNames 
cn: example 
Backend.pfc.com.ldif 
# Load dynamic backend modules 
dn: cn=module,cn=config 
objectClass: olcModuleList 
cn: module 
olcModulepath: /usr/lib/ldap 
olcModuleload: back_hdb 
# Database settings 
dn: olcDatabase=hdb,cn=config 
objectClass: olcDatabaseConfig 
objectClass: olcHdbConfig 
olcDatabase: {1}hdb 
olcSuffix: dc=example,dc=com 
olcDbDirectory: /var/lib/ldap 
olcRootDN: cn=admin,dc=example,dc=com 
olcRootPW: password 
olcDbConfig: set_cachesize 0 2097152 0 
olcDbConfig: set_lk_max_objects 1500 
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olcDbConfig: set_lk_max_locks 1500 
olcDbConfig: set_lk_max_lockers 1500 
olcDbIndex: objectClass eq 
olcLastMod: TRUE 
olcDbCheckpoint: 512 30 
olcAccess: to attrs=userPassword by dn="cn=admin,dc=example,dc=com" write 
by anonymous auth by self write by * none 
olcAccess: to attrs=shadowLastChange by self write by * read 
olcAccess: to dn.base="" by * read 
olcAccess: to * by dn="cn=admin,dc=example,dc=com" write by * read 
H.Posible hueco de seguridad detectado 
La sincronización de Liferay 6 con OpenLDAP presenta una deficiencia en la 
política de seguridad. Liferay tiene dos opciones para configurar “Habilitar” y 
“Requerido”. En caso de utilizar solo “Habilitar”, Liferay consulta tanto al OpenLDAP 
como a su base de datos, y pueden entonces darse casos incoherentes como se 
detallan a continuación. 
Aquellos usuarios existentes o importados por una vía diferente del OpenLDAP 
quedan en un estado en el cual si esta activado “Requerir” no pueden autentificarse, 
y de no estar activado “Requerir” pueden autentificarse pero nunca se traslada la 
contraseña al LDAP.  
También en caso de que el usuario cambie la contraseña por medio del LDAP 
estando activo solo “Habilitar”, podrá seguir accediendo a Liferay con la contraseña 
anterior, hasta que realice un acceso con la nueva y entonces se realiza la 
actualización en Liferay. 
En caso de querer trabajar de este modo se recomienda tener activado “Requerir” 
para delegar completamente la tarea de gestión de claves al OpenlLDAP y que solo 
los usuarios existentes en OpenLDAP puedan acceder a Liferay de esta forma se 
reducen los casos de incoherencia expuestos. 
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I. Instalación SSO-CAS 
Para instalar el SSO-CAS es necesario disponer de un Tomcat con puerto seguro 
(SSL) habilitado y una clave RSA valida. Para realizar pruebas es probable que no 
se disponga de una clave valida y por tanto es necesario crear una. Este manual 
nos indicará los pasos a seguir para: obtener una clave RSA, activar el modo SSL 
en Tomcat y instalar el módulo de prueba de CAS. 
(Paso previo) Instalar la SDK de Java 
1. La SDK de Java dispone de la herramienta keytool ¡Error! No se 
encuentra el origen de la referencia. para la generación de claves. Se va 
a generar una clave para tomcat de tipo RSA, para el dominio 
*.soomana.com 
keytool -­genkey ­-alias tomcat -­keypass password ­-keyalg RSA 
2. Una vez generada la clave se necesita moverla al repositorio de claves de 
la SDK para así no tener que generarla cada vez que se reinicia la 
máquina. 
keytool ­-export ­-alias tomcat ­-keypass password ­-file savecert.cert 
keytool ­-import ­-alias tomcat ­-file savecert.cert ­-keypass password ­-keystore 
$JAVA_HOME/lib/security/cacerts 
3. Con la clave ya generada se debe modificar el fichero server.xml del 
tomcat donde se utilizará la pasarela segura SSL y añadir la siguiente 
configuración. 
<Connector port=”8443″ protocol=”HTTP/1.1″ SSLEnabled=”true” 
maxThreads=”500″ scheme=”https” secure=”true” 
clientAuth=”false” sslProtocol=”TLS” keystorePass=”password”/> 
4. Por último ya se puede descarga el fichero que contiene CAS y dentro del 
fichero comprimido se encuentra un war con una configuración de test. 
Para comprobar que funciona correctamente copiar este módulo 
/modules/cas-server-webapp-3.4.5.war en la carpeta webapps de Tomcat. 
Debería poder autenticarse con un nombre de usuario igual a la 
contraseña. Por ejemplo: user, user. 
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J. Estándar portlets JSR 168 y JSR 286 
Los estándares de portlets realizados por Sun, definen unas funciones que deben 
implementar los portlets. 
Un portlet es una aplicación que se puede ejecutar en una página del portal. 
Cada página utiliza esa aplicación contiene una instancia del portlet. Las diferentes 
instancias permiten que se pueda configurar de forma diferente en cada página. 
Las instancias de portlet guardan preferencias, estas preferencias son la 
configuración propia de la instancia de portlet.  
Hay dos funcionalidades de los portlets que es interesante conocer: “Window 
state” y “Portlet Mode”. 
1. “Portlet Mode”: Selecciona el tipo de visualización que se va a lanzar, sirve para 
separar diversas funciones como la visualización, edición o la ayuda. 
2. “Window state”: Esta funcionalidad le indica al portlet de cuanto espacio dispone 
para mostrar el contenido, normal, maximizado o minimizado. 
Las funciones básicas de un portlet y las tareas que realizan son las siguientes: 
1. Ini(): Inicializa el portlet. 
2. processAction(): Es llamado cuando el usuario realiza alguna acción sobre el 
portlet, por ejemplo rellenar un formulario. 
3. render(): Se ejecuta cada vez que se tiene que refrescar el portlet (La 
implementación javax.portlet.GenericPortlet recupera las cabeceras de la 
petición con el metodo “doHeaders” y el titulo con el metodo “getTitle” e invoca el 
método “doDispatch”). 
3.1. doHeaders 
3.2. getTitle 
3.3. doDispatch: esta función se encarga de redirigir la petición hacia el modo 
correspondiente según el estado en que se encuentra el portlet. Por defecto 
son los siguientes, aunque se pueden crear nuevos. 
3.3.1. doView 
3.3.2. doEdit 
3.3.3. doHelp 
4. destroy(): elimina el objeto java para que pueda ser eliminado de memoria 
Todas estas funciones deben ser implementadas para realizar un portlet, ya que 
javax.portlet.GenericPortlet solo actúa de interface en muchas de ellas. 
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